Zarzadzenie Nr 021 29.2018

Kierownika Gminnego Osrodka Pomocy Spotecznej w Malechowie
z dnia 25 maja 2018r.

w sprawie wprowadzenie Polityki Bezpieczenstwa Danych Osobowych w Gminnym
Osrodku Pomocy Spotecznej w Gminie Malechowo

Na podstawie art. 33 ust 3 i 5 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(Dz. U z2017r. poz. 2232, Dz. U z 2018r. poz. 130) w zwigzku z art. 24 ust. 2, Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenie dyrektywy 95/46/WE oraz § 20 ust 1
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych ( Dz. U
z 2017r., poz. 2247 t.j) zarzadzam co nastepuje:

§ 1 Wprowadzam do uzytku wewnetrznego w Gminnym Osrodku Pomocy Spofecznej
w Malechowie Polityke bezpieczenstwa danych osobowych, stanowigcg zatgcznik do
niniejszego zarzadzenia.

§ 2 Traci moc:

» Zarzadzenie na 1/2005 Kierownika Gminnego Osrodka Pomocy Spotecznej
w Malechowie z dnia 16 lutego 2005 w sprawie ustalenia ,, Instrukcji okreslajgcej
sposdb zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
w Gminnym Osrodku Pomocy Spotecznej w Malechowie”

» Zarzadzenie nr 2/2005 Kierownika Gminnego Osrodka Pomocy Spotecznej
w Malechowie z dnia 16 lutego 2005 w sprawie ustalania ,, Polityki bezpieczenstwa
informatycznych stuzgcych do przetwarzania danych osobowych w Gminnym
Os$rodku Pomocy Spotecznej w Malechowie

§ 3 Zobowigzuje wszystkich pracownikdw Gminnego Osrodka Pomocy Spotecznej
w Malechowie do stosowania zasad okreslonych w niniejszym zarzgdzeniu .

§ 4 Zarzadzenie wchodzi w zycie z dniem podpisania.

Kierownik Gminnego
Osrodka Pomocy Spotecznej
w Malechowie

/-/ Zdzistawa Kubiak



Zatgcznik do Zarzadzenia Nr 021.29.2018 Kierowni-
ka Gminnego Os$rodka Pomocy Spotecznej Gminy
Malechowo z dnia 25 maja 2018 roku w sprawie
wprowadzenia Polityki Bezpieczenstwa Danych
Osobowych w Gminnym Osrodku Pomocy Spotecz-
nej Gminy Malechowo

Polityka Bezpieczenstwa Danych Osobowych
w Gminnym Osrodku Pomocy Spotecznej w Gminie Male-
chowo

PREAMBULA

Gminny O$rodek Pomocy Spotecznej w Gminie Malechowo (zwany
dalej Osrodkiem) swiadomy wagi problemoéw zwigzanych z ochrong
prawa do prywatnosci, w tym w szczegdlnosci prawa oséb fizycznych

powierzajgcych swoje dane osobowe do wiasciwej i skutecznej ochro-
ny tych danych deklaruje zamiar:

podejmowania wszystkich dziatan niezbednych dla ochrony praw i usprawiedliwionych intere-
sow jednostki zwigzanych z bezpieczenstwem danych osobowych,

statego podnoszenia $wiadomosci oraz kwalifikacji osdb przetwarzajgcych dane oso-
bowe w O$rodku w zakresie problematyki bezpieczernstwa tych danych, w tym propa-
gowania
Swiadomosci wartosci powierzonych Osrodkowi danych osobowych jako czynnika wptywajacego
na jakos¢ i ciggtos¢ dziatalnosci oraz wiarygodnosci Osrodka,

traktowania obowigzkdéw oséb zatrudnionych przy przetwarzaniu danych osobowych jako nale-
z3cych do kategorii podstawowych obowigzkéw pracowniczych oraz stanowczego egzekwowa-
nia ich wykonania przez zatrudnione osoby,

doskonalenia i rozwijania nowoczesnych metod zabezpieczania danych

przed zagrozeniami zwigzanymi z ich przetwarzaniem, szczegdlnie w zakresie dotyczagcym dyna-
micznego rozwoju metod i technik przetwarzania tych danych w systemach informatycznych
oraz sieciach telekomunikacyjnych.



Uzyte w dokumencie okreslenia oznaczaja:
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Administrator Danych Osobowych (ADO) - nalezy przez to rozumie¢ Gminny Osrodek Po-
mocy Spotfecznej Malechowo, ktoéry ustala cele i sposoby przetwarzania informacji w tym
danych osobowych, i jest reprezentowany przez Wéjta Gminy Malechowo;

Administrator Systemu Informatycznego (ASI) - nalezy przez to rozumie¢ osobe wyznaczo-
ng przez ADO, bedacag odpowiedzialng za poprawne funkcjonowanie, zabezpieczenie oraz
nadzor nad infrastrukturg i systemami informatycznymi stuzgcymi do przetwarzania infor-
macji w tym danych osobowych w Osrodku ;

aktywa - zasoby niezbedne do realizacji czynnosci zwigzanych z operacjami przetwarzania
informacji w tym danych osobowych tj. procesy, informacje, personel, sprzet, oprogramo-
wanie, sie¢, siedziba;

analiza ryzyka - systematyczne podejécie majace na celu zidentyfikowanie
w systemie zrdodet ryzyka i przypisanie zidentyfikowanym ryzykom wartosci;

dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg”);

grupa aktywow - zbior aktywow rozpatrywanych wspdlnie ze wzgledu na podobny charak-
ter i funkcjonalnos¢;

incydent — zamierzone lub przypadkowe naruszenie S$rodkéw technicznych

i organizacyjnych zastosowanych w celu ochrony informacji. Nastepuje

w szczegolnosci, gdy stan urzadzenia, zawartosci informacji, ujawnione metody pracy, spo-
sob dziatania programu lub jakosci komunikacji w sieci teleinformatycznej mogg wskazywac
na naruszenie bezpieczenstwa informacji w tym danych osobowych;

Inspektor Ochrony Danych (IOD) — nalezy przez to rozumie¢ wyznaczong osobe przez ADO,
odpowiedzialng za nadzorowanie stosowanych srodkéw technicznych i organizacyjnych za-
pewniajacych ochrone przetwarzanych danych osobowych oraz za podejmowanie odpo-
wiednich dziatan w przypadku wykrycia naruszenia bezpieczeristwa informacji w tym da-
nych osobowych przetwarzanych przez Osrodek;

KRI — Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247);

ocena ryzyka — proces poréwnywania wartosci ryzyka z okre$lonymi kryteriami w celu okre -
$lenia znaczenia ryzyka;

osoba upowainiona — osoba przeszkolona z zakresu bezpieczenstwa informacji w tym da-
nych osobowych przetwarzanych przez Osrodek oraz posiadajgca imienne upowaznienie
wydane przez ADO;

podatnos¢ — stabos¢ aktywow, ktéra moze byé wykorzystana przez zagrozenie. Podatnosc
charakteryzuje fatwos¢, z jakg dane zagrozenie moze wyrzadzi¢ szkode;

podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

polityka — Polityka bezpieczenstwa informacji w tym danych osobowych — zestaw efektyw-
nych, udokumentowanych zasad i procedur bezpieczeristwa wraz z ich planem wdrozenia i
egzekwowania zatwierdzony przez ADO, bedacy zbiorem regut dotyczacych ochrony infor-
macji w tym danych osobowych Osrodka ;
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postepowanie z ryzykiem — proces wyboru i wdrazania srodkow sterowania ryzykiem maja-
cych na celu zmiane wartosci poziomu ryzyka;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE;

ryzyko — prawdopodobienistwo, ze okreslone zagrozenie wykorzysta podatnos¢ aktywu lub
grupy aktywow, aby spowodowac straty lub szkody, co spowoduje niepozadane konse-
kwencje;

ryzyko szczatkowe — ryzyko, ktérego poziom nie przekracza akceptowanej wartosci;

skutek (ze strony zagrozenia) - rezultat niepozgdanego incydentu. Stopien strat powstatych
w przypadku zaistnienia zagrozenia;

Osrodek — Gminny Osrodek Pomocy Spotecznej w Malechowie - ADO

UODO - Urzad Ochrony Danych Osobowych;

Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

PUODO - Prezes Urzedu Ochrony Danych Osobowych;

wiasciciel aktywa osoba lub podmiot, ktéry ma zatwierdzong kierowniczg odpowiedzial-
nos$¢ w organizacji za nadzorowanie wytworzenia, rozwdj, utrzymanie, korzystanie i bezpie-
czenstwo aktywow. Pojecie to nie oznacza, ze osoba ta rzeczywiscie posiada jakiekolwiek
prawa witasnosci do aktywoéw;

zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktdra moze wywotac naru-
szenie praw i wolnosci osdb fizycznych lub bezpieczenstwa informac;ji;

zarzadzanie ryzykiem — jest to cigglty nadzor nad stanem bezpieczenstwa systemu. Zarzg-
dzanie ryzykiem jest to proces identyfikacji, kontrolowania, eliminacji lub ograniczania
prawdopodobienistwa zaistnienia ewentualnych zdarzen (zagrozen), ktére mogg miec
wptyw na bezpieczenstwo informacji;

zbiér danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentra-
lizowany czy rozproszony funkcjonalnie lub geograficznie.



CZESC |
INSTRUKACJA OCHRONY DANYCH OSOBOWYCH

ROZDZIAL 1

Przepisy ogdlne i objasnienia

§1

1 Polityka BezpieczeAstwa Danych Osobowych Gminnego Osrodka Pomocy Spotecznej Gminy Ma-
lechowo jest zbiorem zasad i procedur obowigzujgcych przy zbieraniu, utrwalaniu, organizowa-
niu, porzagdkowaniu, przechowywaniu, adaptowaniu lub modyfikowaniu, pobieraniu, przeglada-
niu, wykorzystywaniu, ujawnianiu poprzez przestanie, rozpowszechnianiu lub innego rodzaju
udostepnianiu, ograniczeniu, usuwaniu lub niszczeniu danych osobowych we wszystkich zbio-
rach.

2 Przetwarzanie danych osobowych w Gminnym Os$rodku Pomocy Spotecznej Gminy Malechowo
jest dopuszczalne tylko pod warunkiem przestrzegania Rozporzadzenia Parlamentu Europejskie-
goiRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (zwanej dalej RODO).

§2

Administrator Danych Osobowych zobowigzany jest do zapewnienia, aby dane osobowe byty prze-
twarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celéow i
niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami, merytorycznie poprawne i
adekwatne w stosunku do celéw oraz przechowywane w postaci umozliwiajgcej identyfikacje osdb,
ktdrych dotyczg, nie dtuzej niz jest to niezbedne dla osiggniecia celu przetwarzania.

§3

1 Do realizacji postanowien niniejszej Polityki, Administrator Danych Osobowych wyznacza Inspek-
tora Ochrony Danych oraz Administratora Systemoéw Informatycznych.

2 Do zadan Inspektora ochrony danych nalezy:

2.a Okredlenie i przedstawienie do zatwierdzenia dla ADO zasad ochrony informacji w tym da-
nych osobowych;

2b State informowanie ADO oraz pracownikéw o obowigzkach i odpowiedzialnosci spoczywaja-
cej na nich na mocy przepisdw prawa z szczegdlnym uwzglednieniem RODO, KRl i innych ak-
téw prawa dotyczacych ochrony informacji w tym danych osobowych;



2.c monitorowanie przestrzegania przepiséw prawa w zakresie bezpieczedstwa informacji w
tym danych osobowych oraz polityki bezpieczeristwa ADO

2d nadzorowanie i aktualizowanie dokumentacji w zakresie ochrony informacji w tym danych
osobowych

2.e zapewnienie zapoznania oséb upowaznionych do przetwarzania informacji w tym danych
osobowych z przepisami w tym zakresie

2f udzielanie zalecen, co do oceny skutkéw dla ochrony danych osobowych oraz monitorowa-
nie ich wykonania

2.g wydawanie i anulowanie upowaznien do przetwarzania informacji w tym danych osobowych

2.h wnioskowanie o ukaranie oséb winnych naruszenia przepiséw i zasad dotyczgcych ochrony
informacji w tym danych osobowych

2i Nadzorowanie i kontrolowanie pracy Kierownikéw referatéw, wszystkich pracownikéw w za-
kresie ochrony danych osobowych, oraz podmiotéw zewnetrznych realizujgcych zadania ma-
jace wptyw na ochrone i bezpieczenstwo informacji w tym danych osobowych

2j Dokonywanie systematycznych audytéw i przegladéow stosowania przepisdw w zakresie
ochrony informacji w tym danych osobowych

2k W ramach audytow i przegladéw, ktérych mowa w pkt 4.6 ust. 10 IOD ma prawo:

» wstepu do pomieszczen ( rowniez po godzinach pracy) w ktorych przetwarzane sg in-
formacje w tym dane osobowe i przeprowadzenia niezbednych badan lub innych
czynnosci  kontrolnych w celu oceny zgodnosci przetwarzania danych z RODO i KRl

» 13dad ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego

» 13dac¢ okazania dokumentow i wszelkich danych majacych bezposredni zwigzek z
problematyka kontroli

» 13dac udostepnienia do kontroli urzgdzen, nosnikdw oraz systemow informatycznych
stuzgcych do przetwarzania danych

I) powotad za zgodg ADO do komisji kontrolujgcej przestrzeganie procedur ochrony informacji
w tym danych osobowych pracownikéw Osrodka w szczegdlnosci osoby petnigce funkcje ASI

m) niezwtocznie informowaé ADO o przypadkach naruszania przepiséw RODO lub KRI a takze
zapisy dokumentacji wewnetrznej regulujgcej ten zakres.



n) prowadzenie ewidencji 0séb upowaznionych do przetwarzania informacji w tym danych oso-
bowych w Osrodka

o) prowadzenie i stata aktualizacja Rejestru czynnosci przetwarzania danych osobowych
w Osrodka

p) podejmowanie dziatan majgcych na celu doskonalenie procedur ochrony informacji w tym da-
nych osobowych w Osrodka

r) przeprowadzenie szkolen z zakresu ochrony informacji w tym danych osobowych
s) reprezentowanie ADO w kontaktach z biurem UODO
t) petnienie funkcji punktu kontaktowego dla osoby , ktérej dane dotyczg
3 Do zadan Administratora Systemoéw Informatycznych nalezy w szczegdlnosci:
3.azapewnienie optymalnej ciggtosci dziatania systemu informatycznego,

3bnadzér nad naprawami, konserwacjg oraz likwidacja urzadzen kompu-
terowych, na ktdrych zapisane sg dane osobowe,

3.cnadawanie, zmiana i blokowanie uprawnien do systeméw informatycznych,

3.dwiasciwa konfiguracja systemu informatycznego zapewniajgca jego bezpie-
czenstwo

i ograniczenie dostepu do danych osobowych przez osoby nieupowaznione,

3.emonitorowanie funkcjonowania zabezpieczen wdrozonych w celu ochrony
danych
osobowych,

3f zarzadzanie hastami uzytkownikéw i nadzér nad przestrzeganiem procedur okreslajacych
czestotliwosc¢ ich zmiany,

3.g monitorowanie funkcjonowania zabezpieczen nadzér nad czynnosciami zwigzanymi z pro-
wadzeniem systemu sprawdzania oraz nadzorowanie wykonywanych procedur uaktualnia-
nia systeméw antywirusowych i ich konfiguracji,

3hpodejmowanie dziatan w przypadku wykrycia naruszen bezpieczenstwa w systemie zabez-
pieczen lub podejrzenia naruszen,

3.i nadzér nad wykorzystywanym oprogramowaniem oraz jego legalnoscia,

3j wykonywanie i zarzadzanie kopiami bezpieczenstwa ich przechowywanie oraz okresowe
sprawdzanie pod katem ich dalszej przydatnosci do odtworzenia danych w przypadku awarii
systemu.

3knadzér nad przeglgdami, konserwacjami oraz uaktualnieniami systemoéw stuzgcych do
przetwarzania danych osobowych.

3l Konfigurowanie komputeréw uzytkownikdow i instalacje oprogramowania



ROZDZIAL 2
Gromadzenie i przetwarzanie danych osobowych

&4

Dane osobowe przetwarzane w Osrodku mogg by¢ uzyskiwane bezposrednio od oséb ktérych
dotyczg lub z innych Zrédet, w granicach dozwolonych przepisami prawa.

Jezeli przetwarzane odbywa sie na podstawie zgody, osoba, ktérej dane dotyczg musi dobrowol-
nie wyrazi¢ zgode na przetwarzanie swoich danych osobowych. Osoba, ktérej dane dotyczg, ma
prawo w dowolnym momencie wycofac zgode.

§5
W przypadku zbierania danych osobowych od osoby, ktorej dane dotyczg oraz
w przypadku pozyskiwania ich w sposoéb inny niz od osoby, ktérej dane dotyczg Administrator
Danych Osobowych wypetnia obowigzek informacyjny.

Obowigzek informacyjny, o ktérym mowa w pkt.1 jest spetniony w sposéb zwiezty, przejrzysty i
zrozumiaty, w tatwo dostepnej formie, jasnym i prostym jezykiem.

§6

Zebrane dane osobowe mogg by¢ wykorzystane wytacznie do celéw, dla jakich byty, sg lub beda
zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w posta-
ci uniemozliwiajgcej identyfikacje oséb, ktérych dotycza.

W przypadku koniecznosci udostepnienia dokumentéw i danych, wsréd ktérych znajdujg sie
dane osobowe nie majgce bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie
dokonac¢ anonimizacji tych danych osobowych.

§7
W przypadku koniecznosci przetwarzania danych przez odrebne podmioty $wiadczgce ustugi dla
Administratora Danych Osobowych moze on powierzy¢ ich przetwarzanie. Powierzenie przetwa-
rzania odbywa sie na podstawie umowy.

Administrator Danych Osobowych prowadzi Ewidencje podmiotéw, ktérym po-
wierza

przetwarzanie danych. Wzér Ewidencji stanowi zatgcznik nr 1 do niniejszej Polityki.

§8

Inspektor Ochrony Danych prowadzi Rejestr czynnosci przetwarzania danych osobowych stano-
wigcy zatacznik nr 2 do niniejszej Polityki oraz sporzadza Arkusz identyfikacji, oceny oraz okresle-
nia metod przeciwdziatania ryzyku stanowigcy zatgcznik nr 3 do niniejszej Polityki.



Pracownicy poszczegdlnych komodrek zgtaszajg Inspektorowi Ochrony Danych zmiany dotyczgce
czynnosci przetwarzania danych osobowych w celu ich aktualizacji oraz wszystkie nowe czynno-
$ci przetwarzania danych osobowych.

Pracownicy poszczegblnych komdrek zgtaszajg Inspektorowi Ochrony Danych zagrozenia
realizacji celéw. Arkusz zgtoszenia ryzyka stanowi zatgcznik nr 4 do niniejszej polityki.

IOD prowadzi Rejestru kategorii czynnosci przetwarzania danych osobowych przetwarzanych

w imieniu innego administratora stanowigcy zatgcznik nr 5 do niniejszej Polityki.

§9

Gminny Osrodek Pomocy Spotecznej Gminy Malechowo nie przetwarza danych ujawniajgcych po-
chodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglgdowe,
przynaleznos¢ do zwigzkédw zawodowych oraz przetwarzania danych genetycznych, danych biome-
trycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby, chyba Zze osoba, ktérej powyzsze dane dotyczg wy-
razita pisemng zgode lub przetwarzanie to jest niezbedne do wypetnienia obowigzkdéw
wynikajgcych  z obowigzujgce przepisy prawa.

§10

Osoby zaangazowane w procesie przetwarzania danych osobowych sg zobowigzane do przecho-
wywania danych osobowych we wtfasciwych zbiorach nie dtuzej niz jest to niezbedne dla osig-
gniecia celu ich przetwarzania.

Osoby zaangazowane w procesie przetwarzania danych osobowych w systemach informatycz-
nych sg zobowigzane do postepowania zgodnie z ,,Instrukcjg zarzadzania systemami informatycz-
nymi stuzgcymi do przetwarzania danych osobowych”.

§11

Do przetwarzania danych osobowych sg dopuszczeni jedynie osoby posiadajgce upowaznienie
wydane przez ADO zgodnie z zatgcznikiem nr 6.

Osoby przetwarzajgce dane osobowe sg zobowigzani do zachowania w tajemnicy danych osobo-
wych do ktérych majg dostep w zwigzku z wykonywanymi zadaniami stuzbowymi.

Nadanie upowaznienia do przetwarzania danych osobowych wymaga zaznajomienia sie
z przepisami dotyczacymi ochrony danych osobowych, w zakresie niezbednym do czynnosci wy-
konywanych w ramach udzielonego upowaznienia.

Administrator Danych Osobowych jest odpowiedzialny za organizacje i przeprowadzenie szkolen
lub zaznajomienia 0séb upowaznionych z przepisami dotyczagcymi ochrony danych osobowych.



5 Odbycie szkolenia z zakresu ochrony danych osobowych zostaje potwierdzone przez osobe w
nim uczestniczacg w formie pisemnej. Wzor potwierdzenia uczestnictwa w szkoleniu stanowi za-
tacznik nr 7 do niniejszej Polityki.

§12

Osoby przetwarzajgce dane sg zobowigzane powiadomic I0D lub ASI o ewentualnych incydentach/
naruszeniach bezpieczeAstwa systemu ochrony danych osobowych we wszystkich zbiorach. Tryb
postepowania okresla , Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych”.

§13
Wykaz budynkéw i pomieszczen w ktérych przetwarzane s3 dane osobowe stano-
wi zafacznik nr 8.
ROZDZIAL 3
Zbiory danych osobowych
§14

1 Pracownicy Osrodka przetwarzajgcy dane osobowe sg zobowigzani do zgtoszenia Inspektorowi
Ochrony Danych wszystkich informacji dotyczgcych powstania nowych zbioréw danych osobo-
wych oraz wnoszenia zmian do zbiordw juz istniejgcych. Wzér informacji o zbiorze danych osobo-
wych stanowi zatgcznik nr 9 do niniejszej Polityki

2 ABI prowadzi wykaz zbioréw danych osobowych oraz systemdw informatycznych zastosowanych

do ich przetwarzania stanowigcy zatacznik nr 10 do niniejszej Polityki.

ROZDZIAL 4
Ochrona przetwarzania danych osobowych

§15
Administrator Danych Osobowych stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzania danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochro-
ng, a w szczegdlnosci zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym, za-
braniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisdéw oraz zmiang, utra-
13, uszkodzeniem lub zniszczeniem.

8§16
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Administrator danych osobowych ma obowigzek uwzgledniania zagadnien ochrony danych osobo-

wych,
juz na

prywatnosci oséb, ktérych dane dotyczg oraz wdrozenia domysinych ustawien prywatnosci
etapie projektowania i opracowywania sposobdéw przetwarzania danych oraz w kazdym ko-

lejnym etapie przetwarzania.

§17

Srodki techniczne ochrony danych osobowych:
2.1pomieszczenia, w ktdrych przetwarzane sg dane osobowe zabezpieczone sg drzwiami zwykty-
mi (niewzmacnianymi, nie przeciwpozarowymi),

2.2 pomieszczenia, w ktérych przetwarzane sg dane osobowe wyposazone sg w system alarmowy

23 pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone sg przed skutkami
pozaru za pomoca systemu przeciwpozarowego i wolnostojgcej gasnicy,

24dokumenty oraz nosniki elektroniczne zawierajgce dane osobowe po ustaniu przydatnosci sg

niszczone w sposdb mechaniczny za pomocg niszczarek dokumentéw.

§18

Zestawienie $rodkéw organizacyjnych i technicznych zapewniajgcych ochrone danych osobowych u

ADO:
1

2
3

10

11

zostat wyznaczony 10D;
zostat wyznaczony ASI;

zostata opracowana i wdrozona ,Polityka bezpieczenistwa informacji w tym danych osobo-
wych”;

zostata opracowana i wdrozona ,Metodyka zarzadza ryzykiem informacji
w tym danych osobowych”;

zostat opracowany i wdrozony ,,Rejestr czynnosci przetwarzania danych osobowych”;
zostat opracowany i wdrozony ,,Plan ciggtosci dziatania systemow informatycznych”;

zastosowane techniczne i organizacyjne srodki bezpieczenstwa informacji oparte zostaty na
analizie ryzyka, posiadanej wiedzy oraz posiadanych $rodkach finansowych;

do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce upowaznienia
nadane przez administratora danych;

prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych;

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione
z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego;

osoby zatrudnione przy przetwarzaniu informacji w tym danych osobowych obowigzane zo-
staty do zachowania ich w tajemnicy oraz metod zastosowanych do ich zabezpieczen;

11



12

13

14

15
16

17

18

19

20

21

22

23

24

25

przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg informacje w
tym dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarza-
niu w/w informacji oraz w warunkach zapewniajgcych ich bezpieczenstwo;

budynek Urzedu, w ktérym zlokalizowane sg obszary przetwarzania danych osobowych jest
nadzorowany przez zewnetrzng firme ochroniarskg przez catg dobe (zamykany po zakoncze-
niu pracy);

wszystkie pomieszczenia, w ktérych przetwarza sie informacje w tym dane osobowe, s3 za-
mykane na klucz w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upo-
waznionego do przetwarzania informacji w tym danych osobowych — takze w godzinach pra-

cy;
zostata opracowana i wdrozona ,Polityka kluczy oraz zabezpieczen budynku i pomieszczen”;

informacje w tym dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elek-
tronicznej (pendirve, ptyta CD/DVD, dyskietka) po zakonczeniu pracy sg przechowywane w
zamykanych na klucz meblach biurowych, a tam, gdzie jest to mozliwe — w szafach metalo-
wych lub pancernych;

nieaktualne lub btedne wydruki zawierajgce informacje w tym dane osobowe niszczone sg w
niszczarkach;

dostep do systemu operacyjnego komputerow na ktorych przetwarzane sg dane osobowe zo-
stat zabezpieczony hastem;

dostep do zbioru danych osobowych w systemie teleinformatycznym wymaga uwierzytelnie-
nia z wykorzystaniem identyfikatora uzytkownika i hasta;

zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane oso-
bowe;

w pomieszczeniach gdzie obstugiwani sg klienci Urzedu monitory komputerdéw, na ktérych
przetwarzane sg informacje w tym dane osobowe ustawione sg w sposéb uniemozliwiajgcy
wglad osobom postronnym w przetwarzane dane, w pozostatych pomieszczeniach dopusz-
cza sie ustawienie monitora w inny sposdb, jednak w przypadku przebywania w pomieszcze-
niu osoby nieupowaznionej do przetwarzania konkretnych informacji w tym danych osobo-
wych — pracownik jest zobowigzany do uruchomienia wygaszacza, aby na monitorze nie byto
zadnych informacji zawierajacych dane osobowe;

cyklicznie wykonywane sg kopie bezpieczenstwa, z ktdrych w przypadku awarii odtwarzane
sg dane;

Wszystkie urzadzenia stuzgce do przetwarzania danych osobowych potgczone sg kablem UTP
kat.5 lub wyzszej;

komunikacja z serwerem w sieci odbywa sie przez sie¢ komputerowg opartg na technologii
FastEthernet 100 MB/s;

okablowanie strukturalne poprowadzone jest w korytach i nie ma do niego bezposredniego
dostepu;
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26

27

28
29
30

31

32

33

34

35

36

37

38

39
40

41

42

43

programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych s3
uzytkowane z zachowaniem praw autorskich i posiadaja licencje;

drzwi serwerowni wyposazone sg, w co najmniej jeden zamek o skomplikowanym mechani-
zmie;

w serwerowni zainstalowano dwa klimatyzatory pracujgce naprzemiennie;
do przebywania w serwerowni uprawnieni sg: |OD, ASl oraz ADO;

przebywanie w pomieszczeniu serwera 0sob nieuprawnionych (konserwator, elektryk, sprza-
taczka) dopuszczalne jest tylko w obecnosci jednej z oséb upowaznionych, o ktérych mowa
wyzej, a w przypadku ich nieobecnosci — w obecnosci osoby pisemnie upowaznionej przez
ADO;

pomieszczenia zabezpieczone sg pod wzgledem pozarowym zgodnie z obowigzujgcymi prze-
pisami w tej materii;

wejscie do stref przetwarzania zabezpieczone monitoringiem;

do zabezpieczenia stanowisk komputerowych przed oprogramowaniem ztosliwym i wirusami
stosowane jest oprogramowanie antywirusowe - poprawki bezpieczenstwa instalowane sg na
biezgco i automatycznie;

Firewall zabezpiecza sie¢ wewnetrzng przed niepowotanym dostepem z zewnatrz;

serwery oraz komputery w Osrodku sg zabezpieczone przed utratg danych spowodowang
awarig zasilania lub zaktdcen w sieci zasilajgcej poprzez zastosowanie odrebnych UPS-6w;

w przypadku braku zasilania energetycznego z linii miejskiej budynek zasilany jest z zewnetrz-
nego agregatu pradotwdrczego zatgczanego automatycznie;

dostep do informacji w tym danych osobowych wymaga uwierzytelnienia
z wykorzystaniem identyfikatora i hasta.

zastosowano czasowy mechanizm blokady dostepu po pieciokrotnym btednym wprowadze-
niu hasta do systemu;

hasta uzytkownikdéw na serwerze przechowywane sg w formie niejawnej;

wykorzystano dostepne w aplikacjach srodki pozwalajgce na rejestracje zmian wykonywa-
nych na poszczegdélnych elementach zbioru danych osobowych;

zastosowano mechanizm umozliwiajgcy automatyczng rejestracje identyfikatora uzytkownika
i date pierwszego wprowadzenia danych osobowych;

zastosowano Srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych;

zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasoboéw informatycznych, w tym zbiordw danych osobowych dla poszczegdlnych uzytkowni-
kow systemu informatycznego;
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44 uzytkownicy sg zobowigzani do realizowania obowigzku zmiany hasta nie rzadziej, niz co 30
dni, a tam gdzie jest to mozliwe ustawiony jest mechanizm wymuszenia zmiany hasta;

§19

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki, nie pdz-
niej niz w terminie 72 godzin po stwierdzeniu naruszenia zgtasza je do Prezesa Urzedu Ochrony
Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzkiem
naruszenia prawa lub wolnosci 0sdéb fizycznych.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze. Ewidencja naruszen bezpieczenstwa stanowi zatgcznik nr 11 do ni-
niejszej Polityki.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci osdb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane
dotycza, o takim naruszeniu.

Pracownicy Gminnego Osrodka Pomocy Spotecznej Gminy Malechowo majg obowigzek nie-
zwtocznie dokonac zgtoszenia naruszenia bezpieczenstwa ochrony danych osobowych, zgodnie z
zatgcznikiem nr 12 do niniejszej Polityki.

§20

Zabezpieczenia danych osobowych w systemach informatycznych zostaty opisane w ,,Instrukcji
zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych”.

§21
Nadzor i kontrole nad przestrzeganiem zasad ochrony danych osobowych realizuje 10D.

1 10D jest zobowigzany do prowadzenia:

1a ewidencji os6b upowaznionych do przetwarzania danych osobowych w Gminnym Osrodku
Pomocy Spotecznej Gminy Malechowo, zgodnie z zatgcznikiem nr 13,

1b prowadzenie rejestru zbiordw danych przetwarzanych przez administratora danych.

2 W celu realizacji powierzonych zadan IOD ma prawo:

2a kontrolowaé komdrki organizacyjne w Osrodku w zakresie wtasciwego zabezpieczenia sys-
temdw informatycznych oraz pomieszczen, w ktdrych przetwarzane sg dane osobowe,

2b wydawac polecenia koordynatorom komérek organizacyjnych w zakresie bezpieczenstwa
danych osobowych,
2c¢ zadania od wszystkich pracownikow wyjasnien w sytuacjach naruszen bezpieczenstwa

danych osobowych.
ROZDZIAL 5
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Zasady udostepniania danych osobowych

§22

Administrator Danych Osobowych oraz inne upowaznione osoby tj. pracownicy Osrodka udostep-
niajg dane osobowe przetwarzane we wtasnych zbiorach tylko osobom lub podmiotom uprawnio-
nym do ich otrzymania na mocy przepiséw prawa.

§23
Zbiory danych udostepnia sie na pisemny, umotywowany wniosek, chyba, ze odrebne przepisy
prawa stanowig inaczej.

Whiosek powinien zawiera¢ informacje, umozliwiajgce wyszukanie zgdanych danych osobowych
w zbiorze oraz wskazywac ich zakres i przeznaczenie.

Whiosek jest rozpatrywany przez Administratora Danych Osobowych lub inng upowazniong oso-
be.

Decyzje w sprawie udostepnienia podejmuje Administrator Danych Osobowych osobiscie lub
inna upowazniona osoba.

Rejestr udostepnionych danych osobowych stanowi zatgcznik nr 14.

W komoérkach organizacyjnych Osrodka prowadzone sg na biezgco w formie papierowej lub elek-
tronicznej rejestry udostepnianych danych osobowych.

§24

Administrator Danych Osobowych moze odmowic¢ udostepnienia danych osobowych, jezeli spowo-
dowatoby to istotne naruszenie débr osobistych osdb, ktérych dane dotyczg lub innych oséb.

czesC i
INFRASTRUKTURA ZARZADZANIA SYSTEMA-
MI INFORMATYCZNYMI StUiACYMI DO
PRZETWARZANIA DANYCH OSOBOWYCH

ROZDZIAL 1

Przepisy ogdlne i objasnienia

§25

1 Instrukcja Zarzadzania Systemami Informatycznymi, zwana dalej ,Instrukcjg” jest dokumentem

eksploatacyjnym, regulujgcym zasady  oraz procedury  uzywania, zarzadzania
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i administrowania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych,
wykorzystywanymi w Gminnym Osrodku Pomocy Spotecznej Gminy Malechowo.

Instrukcja obejmuje swoim zakresem wszystkie osoby zatrudnione w Osrodku, ktére biorg udziat
w procesie przetwarzania danych osobowych w systemach informatycznych.

Nieprzestrzeganie postanowien niniejszej instrukcji oraz brak nadzoru nad bezpieczenstwem in-
formacji stanowi naruszenie obowigzkéw pracowniczych i moze by¢ przyczyng odpowiedzialno-
Sci dyscyplinarnej okreslonej przepisami Kodeksu Pracy. Jezeli skutkiem dziatania uzytkownika
jest ujawnienie informacji osobie nieupowaznionej, sprawca moze by¢ pociggniety do odpowie-
dzialnosci karnej okredlonej przepisami Kodeksu Karnego. Jezeli skutkiem dziatania uzytkownika
jest szkoda materialna, sprawca ponosi odpowiedzialno$¢ materialng na warunkach okreslonych
w przepisach Kodeksu Pracy oraz Kodeksu Cywilnego.

Polityka ustanawia procedury obowigzujace dla:
4.a Zbierania i przetwarzania danych osobowych przy uzyciu systemu informatycznego,

4.b Powierzenia danych osobowych przetwarzanych przy uzyciu systemu informatycznego upo-
waznionym podmiotom wewnetrznym i zewnetrznym,

4.c Uwierzytelniania dostepu podmiotéw wewnetrznych i zewnetrznych do
systemu informatycznego Podmiotu stuzgcego do przetwarzania danych osobowych,

4.d Zapewnienia bezpieczenstwa  systemu informatycznego i telekomunika-
cyjnego,

wykorzystywanego przy przetwarzaniu danych osobowych przez podmiot,

4.e Zapewnienia bezpieczenstw zbiorow danych osobowych przetwarzanych przy uzyciu systemu
informatycznego,

4.f Korzystania z jednostki roboczej, sieci Internet i poczty e-mail przy uzyciu systemu
informatycznego Podmiotu,

4.g Zapewnienia bezpieczenstwa i korzystania z aplikacji stosowanych przy przetwarzaniu danych
przy uzyciu systemu informatycznego,

4.h Postepowania w  przypadku stwierdzenia naruszenia  zabezpieczenia
systemu informatycznego.

Podmiot dochowuje nalezytej starannosci przy zapewnianiu ochrony danych osobowych prze-
twarzanych w toku jego dziatalnosci w ramach systemu informatycznego ktérym sie postuguje.

Przestrzeganie procedur ustanowionych w Instrukcji jest konieczne dla realizacji zasad zgodnego
z prawem przetwarzania danych osobowych.

ROZDZIAL 2
16



Stowniczek

§ 26
llekro¢ w niniejszej Instrukcji jest mowa o:

1 Identyfikatorze uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobo-
wych w systemie informatycznym;

2 Integralnosci danych — rozumie sie przez to wtasciwos¢ zapewniajgca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposdb nieautoryzowany;
3 Hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie

osobie uprawnionej do pracy w systemie informatycznym;
4 Osobie upowaznionej — rozumie sie przez to uzytkownika systemu informatycznego
uprawnionego do przetwarzania danych osobowych;

5 Poufnosci danych — rozumie sie przez to wtasciwosé zapewniajgca, ze dane nie sg udostep-
niane nieupowaznionym podmiotom;

6 Raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia za-
kresu i tresci przetwarzanych danych;

7 Rozliczalnosci — rozumie sie przez to wiasciwos$é zapewniajgcy, ze dziatania podmiotu mogg
by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

8 Uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowa-
nej tozsamosci podmiotu.

ROZDZIAL 3

Poziom bezpieczenstwa

§ 27

Poziom bezpieczenstwa systemow informatycznych przetwarzajgcych dane osobowe okreslo-
no jako wysoki. Poziom wysoki stosuje sie, gdy przynajmniej jedno urzgdzenie systemu informatycz-
nego, stuzgcego do przetwarzania danych osobowych, potaczone jest z siecig publiczng. Na bezpie-
czenstwo procesu przetwarzania danych osobowych sktadajg sie rozliczalno$é, poufnosé i integral-
nos¢ przetwarzanych danych.

1 Obszar, w ktorym przetwarza sie dane osobowe zabezpiecza sie przed dostepem osdb nie-
uprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych.
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10

11

Przebywanie osdb nieuprawnionych w obszarze w ktérym przetwarza sie dane osobowe jest
dopuszczalne za zgodg administratora danych lub w obecnosci osoby upowaznionej do prze-
twarzania danych osobowych.

W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie me-
chanizmy kontroli dostepu do tych danych.

Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej
dwie osoby, wéwczas zapewnia sie, aby:

4.a W systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

4.b Dostep do danych byt mozliwy wytgcznie po wprowadzeniu
identyfikatora

i dokonaniu uwierzytelnienia.

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie, w szcze-
golnosci przed:

5.a Dziataniem oprogramowania, ktdrego celem jest uzyskania nieuprawnionego dostepu do
systemu informatycznego;

5.b Utrata danych spowodowana awarig zasilania lub zaktéceniami w sieci zasilajgce;j.

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢

przydzielony innej osobie.

W przypadku, gdy do uwierzytelniania uzytkownikdéw uzywa sie hasta, jego zmiana nastepu-
je nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 8 znakéw, zawiera mate i wielki li-
tery oraz cyfry lub znaki specjalne. Hasta nie mogg zawierac¢ loginu konta, do ktérego two-
rzone jest hasto, oraz innych informacji stownikowych.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywa-
nie kopii zapasowych zbioréw danych oraz programoéw stuzgcych do przetwarzania danych
osobowych.

Kopie zapasowe:

9.a Przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem;

9.b Usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, w kto-
rym przetwarza sie dane osobowe, w tym stosuje $rodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

11.a Likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy
nie jest to
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mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie;

11.b Przekazania podmiotowi nieuprawnionemu do przetwarzania danych — po-
zbawia sie wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie;

11.c Naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozli-
wiajacy ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez ad-
ministratora danych.

12 System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed zagro-
zeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabez-
pieczen chronigcych przed nieuprawnionym dostepem.

13 Zabezpieczenia logiczne, o ktérych mowa w pkt. 12, obejmuja:

13.a Kontrole przeptywu informacji pomiedzy systemem informatycznym admini-
stratora
danych a siecig publiczng;

13.b Kontrole dziatan inicjowanych z sieci publicznej i systemu infor-
matycznego

administratora danych.
14 Administrator Danych Osobowych stosuje $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelniania, ktére sg przesytane w sieci publiczne;.

15 Administrator Danych Osobowych monitoruje wdrozenie zabezpieczenia systemu informa-
tycznego, stosujgc na poziomie wysokim $rodki bezpieczenstwa.

16 Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnoéci i rozli-
czalnosci przetwarzanych danych szczegétowo okreslone zostaty w Polityce Bezpieczenstwa.

ROZDZIAL 4
Procedury nadawania uprawnien do przetwarzania danych osobo-
wych i rejestrowania tych uprawnien w systemach informatycznych

§28

1 Kazdy uzytkownik przed przystgpieniem do przetwarzania danych zapoznaje sie z Politykg Bez-
pieczenstwa Informacji w Gminnym Osrodku Pomocy Spotecznej Gminy Malechowo oraz otrzy-
muje upowaznienie do przetwarzania danych osobowych wydane przez Administratora Danych
Osobowych.

2 Stosowany w Osrodku schemat uprawnien zaktada, iz uzytkownicy uzyskujg dostep do sieci kom-
puterowej i do systeméw informatycznych na z géry zdefiniowanym poziomie uprawnien uzyt-
kownika w zaleznosci od zakresu obowigzkéw i powierzonych zadan do wykonania na danym sta-
nowisku.
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Rejestracji uzytkownikdw w danym systemie dokonuje Administrator Systemoéw Informatycz-
nych. Uzytkownik po otrzymaniu od ASI informacji o zatozonym koncie zwymaga -
nymi uprawnieniami, loguje sie na nie w celu sprawdzenia poprawnosci otrzymanych informacji i
uprawnien.

Wytgczenie uzytkownika z ewidencji oséb upowaznionych do przetwarzania danych osobowych
lub rozwigzanie stosunku pracy lub umowy o innym charakterze obliguje ASI do odebrania temu
uzytkownikowi mozliwosci dostepu do danych osobowych przetwarzanych
w systemach informatycznych.

Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych nie jest usuwany z

systemu informatycznego i nie jest przydzielany innej osobie.

ROZDZIAL 5
Metody i srodki uwierzytelniania w systemach informatycznych

oraz procedury zwiazane z ich zarzgdzaniem i uzytkowaniem

§29

Do uwierzytelniania uzytkownika podczas dostepu do sieci komputerowej i systeméw informa-
tycznych uzywa sie identyfikatoréw i hasetf. Stosowanie unikalnych identyfikatoréw uzytkownika
zapewnia bezpieczenstwo i realizuje zasady rozliczalnosci — wszelkie dziatania w systemie przypi-
sywane sg konkretnemu uzytkownikowi (nie dopuszcza sie aby uzytkownik korzystat z konta in-
nego uzytkownika),

Hasto uzytkownika musi sktadac sie z minimum 8 znakéw, w tym minimum jedna wielka litera i

jedna cyfra lub znaki specjalne.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset wy-
korzystywac: identyfikatoréw, dat, imion, nazwisk, inicjatéw, numerdw rejestracyjnych samocho-
doéw, numerow telefonédw badz innych stéw bezposrednio kojarzacych sie z uzytkownikiem.

Hasto nie moze by¢ ujawnione innej osobie nawet po utracie jego waznosci.
Uzytkownik musi zmienia¢ hasto nie rzadziej, niz raz na 30 dni.
Hasto przy wpisywaniu nie moze by¢ w sposéb jawny wyswietlane na ekranie.

Obowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz wygastych ha-
set dostepu.

Uzytkownik ponosi petng odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.
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9 Hasta administracyjne zapisane sg za pomocg dedykowanego oprogramowania i zaszyfrowane.
Klucz oraz hasto do rozszyfrowania haset administracyjnych przechowywany jest w sejfie.

ROZDZIAL 6
Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow systemoéw

§30
1 Dostep uzytkownikow do zasobéw sieci komputerowej Osrodka jest ograniczony, ze wzgledu na
czas i sytuacje opisane w Regulaminie Pracy Osrodka.

2 Podczas rozpoczecia pracy w sieci komputerowe] uzytkownik jest autoryzowany poprzez podanie
swojego identyfikatora i hasta. Dopiero po pomysinej autoryzacji w sieci komputerowej uzytkow-
nik moze uzyskaé¢ mozliwos¢ uruchomienia programu stuzgcego do przetwarzania danych osobo-
wych, dokonujgc osobnej autoryzacji w tym programie.

3 Przy kazdorazowym opuszczeniu stanowiska komputerowego, uzytkownik jest zobowigzany do-
pilnowaé, aby na ekranie nie byty wyswietlane informacje lub dane osobom nieuprawnionym,
poprzez:

3.azablokowanie komputera odpowiednig kombinacjg klawiszy, lub

3b stosowanie wygaszacza ekranu zabezpieczonego hastem, lub
3.cwylogowanie sie z sieci komputerowej.
4 Uzytkownik jest zobowigzany do zadbania, aby niemozliwe byto odczytanie informaciji
z monitora przez osoby nieuprawnione.
5 Podczas koriczenia pracy na danej stacji roboczej nalezy:
5.awylogowac sie z systemu informatycznego,

5b wylogowaé sie z sieci komputerowej, zamkngé system operacyjny komputera i
zaczekac na jego wyltaczenie,

5.csprawdzié czy elektroniczne nosniki informacji zawierajgce dane osobowe nie zostaty
pozostawione bez nadzoru.

6 Uzytkownik w petnym zakresie odpowiada za powierzony mu sprzet komputerowy
i wykonane czynnosci az do momentu rozliczenia ze sprzetu komputerowego.

7 W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu informatycznego,
uzytkownicy zobowigzani sg do bezzwtocznego powiadomienia o tym fakcie ABI lub ASI.

ROZDZIAL 7
Procedury tworzenia kopii zapasowych zbioréw danych

§31
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Zasady tworzenia kopii zapasowych umozliwiajgce otworzenie funkcjonalnosci systemu informa-
tycznego okresla zatacznik nr 16 i jest przeznaczony jedynie dla ADO, ASI i oséb wskazanych przez
ADO.

W przypadku braku mozliwosci wykonywania kopii bezpieczenstwa wykonywanych na kompute-
rach uzytkownikow dotyczgcych plikéw pomocniczych, za kopie odpowiada uzytkownik kompute-
ra.

Przechowywanie elektronicznych no$nikéw odbywa sie zgodnie z technicznymi warunkami skfa-
dowania nos$nikow magnetycznych, okreslonych przez producenta nosnikéw.

Po zakonczeniu pracy przez uzytkownikdw systemu, wymienne elektroniczne nosniki informaciji
sg przechowywane w zamykanych szafach biurowych lub sejfie, za wyjgtkiem dyskéw komputero-
wych, ktére s zamontowane na state w komputerach.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce informacje w tym dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie.

Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a w szczegdlnosci twarde dyski z infor-
macjami w tym danymi osobowymi sg komisyjnie niszczone w sposob fizyczny.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace informacje w tym dane osobowe,
nie mogg podlegaé przekazaniu innemu podmiotowi, nieuprawnionemu do otrzymywania w/w
informacji.

W sytuacji przekazania nosnikdéw z danymi poza obszar organizacji nalezy stosowac nastepujgce
zasady bezpieczenstwa:

nadawca musi zna¢ podstawe prawng przekazania danych poza organizacje;

adresat winien by¢ poinformowany o przesyice;

nadawca wykonuje kopie wysytanych danych;

dane przed wystaniem winne by¢ zaszyfrowane i zabezpieczone hastem;

hasto podaje sie adresatowi innym kanatem komunikacyjnym niz przestany plik z danymi;
adresat jest zobowigzany do potwierdzenia otrzymania danych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone do
naprawy, pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem
osoby upowaznionej.

10 Czas przechowywania nosnikdow elektronicznych, na ktérych sg przechowywane dane osobowe

nie moze by¢ dtuzszy niz wynikajacy z celu przetwarzania danych.

11 W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane osobowe nalezy je

przechowywac w miejscu uniemozliwiajgcym bezposredni dostep osobom niepowotanym.

12 Wydruki, ktdre zawierajg dane osobowe i sg przeznaczone do usuniecia, uzytkownik zniszczy w

sposob uniemozliwiajgcy ich odczytanie.
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13 Wydruki przechowywane w pomieszczeniach przeznaczonych do przetwarzania danych osobo-
wych po godzinach pracy muszg by¢ zamykane w szafach zabezpieczonych zamkami.

14 Zewnetrzne nosniki elektroniczne zawierajgce dane osobowe sg ewidencjonowane przez ASI w
»Rejestrze nosnikow komputerowych zawierajgcych dane osobowe” — wzdr stanowi zatgcznik nr
19.

ROZDZIAL 8
Przechowywanie elektronicznych nosnikow informacji zawierajgcych dane osobowe oraz kopii

zapasowych

§33
1 Elektroniczne no$niki informacji:
la dane w postaci elektronicznej przetwarzane w systemie zapisane na nosnikach material-
nych (ptytach CD\DVD, pamieciach przenosnych czy dyskach twardych) sg wtasnoscig
Osrodka,

1bw/w elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych,

1c po zakoriczeniu pracy przez uzytkownika systemu informatycznego, w/w elektroniczne
nosniki informacji sg przechowywane w meblach biurowych,

1d elektroniczne nosniki informacji, o ktérych mowa powyzej powinny by¢ oznaczone
w sposéb umozliwiajacy ich identyfikacje.

2 Przekazywanie i niszczenie elektronicznych nosnikow informaciji:

2a elektroniczne nosniki informacji zawierajgce dane osobowe mozna przekazywac tylko pod-
miotom lub osobom uprawnionym na podstawie przepiséw prawa, za zgodg osoby do tego
upowaznionej przez Administratora Danych Osobowych,

2bdane osobowe na kazdym nosniku zewnetrznym powinny by¢ zabezpieczone przed odczy-
tem (minimum hastem),

2c dane osobowe przenoszone za pomocg zewnetrznych nosnikow informacji powinny by¢ z
nich trwale usuniete po poprawnym ich przeniesieniu na docelowy sprzet komputerowy i
do docelowej bazy danych,

2d przekazanie i niszczenie elektronicznych nos$nikéw informacji zawierajgcych dane osobowe,
odbywa sie na podstawie protokotu podpisanego przez ADO, ABI oraz wtasciwych uzytkow-
nikow.
3 Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych urzgdzeniach
przenosnych w catosci odpowiada uzytkownik komputera lub urzadzenia przenosnego.

23



ROZDZIAL 9

Srodki ochrony systeméw informatycznych przed tzw. ,,szkodliwym oprogramowaniem” oraz pré-

1

2

10

11
12

13
14
15
16

17

bami dostepu przez osoby nieuprawnione

§34
Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach stuzbowych.

W przypadku przesytania informacji w szczegdlnosci zawierajacych dane osobowe pocztg e-
mail wewnatrz lub na zewnatrz Urzedu nalezy wykorzystywa¢ mechanizmy kryptograficzne (szy-
frowanie danych lub pakowanie i zabezpieczenie hastem wysytanych informacji).

Nie nalezy otwierac zatgcznikdéw (plikow) w korespondencji elektronicznej nadestanej od nie-
znanego nadawcy lub podejrzanych zatgcznikdw nadanych od znanego nadawcy.

Na kazdym stanowisku komputerowym jest zainstalowane oprogramowanie antywirusowe.

Wszelkie oprogramowanie instalowane na komputerach moze by¢ tylko instalowane przez ASI,
lub inng wskazang osobe.

Niedopuszczalne jest zmienianie ustawien oprogramowania antywirusowego oraz instalowanie
oprogramowania niebedgcego witasnoscig Urzedu na komputerach przez uzytkownikdéw.

Kazdy e-mail wptywajacy do Urzedu jest sprawdzany pod katem wystepowania wiruséw.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek programow
nielegalnych oraz plikdw pobranych z niewiadomego zrédta.

Zabrania sie wchodzenia na strony, na ktorych prezentowane sg informacje
o charakterze przestepczym, hakerskim, pornograficznym, lub innym zakazanym przez prawo.

Nie nalezy w opcjach przegladarki internetowe]j wtgczaé opcji autouzupetniania formularzy i za-
pamietywania haset.

Definicje wzorcow wiruséw aktualizowane sg na biezgco — on-line.

Zabrania sie uzywania nosnikéw niewiadomego pochodzenia oraz podtgczania do komputerdéw
jakichkolwiek urzadzen prywatnych (np. telefonéw, pendrive itp.).

Zabrania sie wynoszenia nosnikow bedacych wtasnoscig Urzedu poza obszar Urzedu.
Nosnik zewnetrzny kazdorazowo jest sprawdzany programem antywirusowym.
Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia.

W razie wykrycia wirusa przez program, uzytkownik winien niezwtocznie zgtosic to zdarzenie do
ASlI.

W przypadku podjecia podejrzen, iz oprogramowanie mogto powodowac ryzyko naruszenia
bezpieczenstwa danych osobowych nalezy postepowac zgodnie z dziatem XVIII Polityki - Poste-
powanie w sytuacji naruszenia bezpieczenstwa danych osobowych.
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18 Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

19 W przypadku wykrycia wirusow komputerowych komputer, na ktérym wykryto wirusy odfgcza-
ny jest od sieci.

20 Kontrole, antywirusowe wykonuje sie bez zbednej zwtoki na wszystkich komputerach i nosni-
kach w przypadku wykrycia oprogramowania ztosliwego na jednym komputerze lub nosniku be-
dacym wtasnoscig Urzedu.

21 Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania monitoru-
jacego wymiane danych na styku sieci lokalnej i sieci rozlegtej odpowiada ASI.

§35

1 ASI jest odpowiedzialny za aktywowanie i poprawng konfiguracje specjalistycznego oprogramo-
wania monitorujgcego wymiane danych na styku:
lasieci lokalnej i sieci zewnetrznej,

lbstanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych
w sktad sieci lokalnej.

2 ASI obowigzany jest do utrzymywania statej aktywnosci zainstalowanego specjalistycznego opro-
gramowania monitorujgcego wymiane danych oraz do jego aktualizacji.

ROZDZIAL 10

Procedury wykonywania przegladéw i konserwacji sprzetu oraz systemoéw informatycznych

§36

1 Przeglady i konserwacja urzgdzen wchodzacych w sktad systemu informatycznego powinny by¢
wykonywane w terminach okre$lonych przez producenta sprzetu.

2 Nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwiocznie usuniete, a ich
przyczyny przeanalizowane. Zaistniaty fakt ASI odnotowuje w dzienniku dla systemu informa-
tycznego (stanowigcego zatgcznik nr 12).

3 Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow poszczegdlnych
programow.

4 Bezwzglednie nalezy przestrzegac zasady, ze gdy naprawa/serwis/przeglad /konserwacja sprze-
tu, na ktérym sg przetwarzane informacje w tym dane osobowe ma odbywac sie w siedzibie
Urzedu — to tylko w obecnosci upowaznionego pracownika.

5 Ze sprzetu uszkodzonego przeznaczonego do naprawy poza jednostka, lub zniszczenia muszg zo-
sta¢ usuniete wszystkie nosniki informacji, a fakt wymontowania musi by¢ odnotowany w dzien-
niku dla systemu informatycznego.
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Kazde dziatanie serwisu musi zosta¢ poprzedzone wczesniejszg informacjg dla ASI lub osoby
przez niego wyznaczonej o zakresie planowanych prac, terminie oraz czasie prac.
Po zakonczeniu dziatan serwisu zewnetrznego na sprzecie i aplikacjach stuzgcych do przetwarza-
nia danych osobowych nalezy sprawdzi¢ stan systemu, poprawnos¢ praw dostepu i uprawnien
uzytkownikéw systemu.
Awarie, naprawy, przeglady oraz konserwacje nalezy odnotowac
w dzienniku dla systemu informatycznego urzgdzenia- stanowigcy zatgcznik nr 12.
W przypadku podjecia podejrzen, iz awaria sprzetu mogta powodowac ryzyko naruszenia bez-
pieczenstwa danych osobowych nalezy postepowac zgodnie z dziatem XVIII Polityki — Postepo-
wanie w sytuacji naruszenia bezpieczenstwa informacji w tym danych osobowych.
Nosniki informatyczne zawierajace informacje w tym dane osobowe powinny by¢ opisane w
sposdb czytelny i zrozumiaty dla uzytkownika, a zarazem nie powinny utatwiac rozpoznania za-
wartosci przez osoby nieupowaznione oraz powinny zostaé zarejestrowane w , Rejestrze nosni-
kow komputerowych zawierajgcych dane osobowe”, ktéry prowadzi ASI.
Dyski lub inne informatyczne nosniki, zawierajgce informacje w tym dane osobowe, przeznaczo-
ne do likwidacji, pozbawia sie wczes$niej zapisu tych danych, a w przypadku, gdy nie jest to moz-
liwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie. Fakt ten musi by¢ odnotowany w
dzienniku dla systemu informatycznego.
Likwidacje nosnikéw informacji przeprowadza komisja powotana przez Administratora Danych
Osobowych. W protokole potwierdzajgcym likwidacje danych wskazuje sie: sktad osobowy ko-
misji, date likwidacji i sposéb usuniecia nosnika danych, nazwa zbioru, do ktérego byt on wyko-
rzystywany.
ROZDZIAL 11
Dostep zdalny do systeméw informatycznych Osrodka

§37
a.1 Pod pojeciem zdalnego dostepu do systemoéw informatycznych rozumie sie potaczenie
z systemem informatycznym Osrodka z lokacji znajdujgcej sie poza siedziba.

a.2 Zdalnego pofaczenia z systemem informatycznym Osrodka mogg dokonac wytacznie osoby
do tego upowaznione.

a.3 System, z ktérego osoba upowazniona dokonuje dostepu zdalnego powinien posiadaé¢ odpo-
wiednie zabezpieczenia i odpowiadaé wymogom systemdw uzywanych przy przetwarzaniu
danych osobowych.

ROZDZIAL 12
Postanowienia koncowe

§38
1 Instrukcja zarzadzania systemem informatycznym stanowi integralng cze$é Polityki Bezpie-
czenstwa i jest dokumentem obowigzujgcym Podmiot w zakresie wdrazania, przestrzegania i
weryfikacji zasad ochrony danych osobowych.

2 Instrukcja zarzadzania systemem informatycznym jest dokumentem obowigzujagcym wszyst-
kie osoby dopuszczone do przetwarzania danych osobowych w ramach dziatalnosci podmio-
tu.
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3 Kazda osoba dopuszczona do przetwarzania danych osobowych w ramach dziatalnosci Pod-
miotu ma obowigzek zapoznania sie z niniejszg Instrukcjg zarzadzania systemem informa-
tycznym.

4 Naruszenie zasad wynikajagcych z Polityki Bezpieczeristwa Danych Osobowych oraz
z Instrukcji zarzadzania systemem informatycznym moze stanowi¢ podstawe wszczecia po-
stepowania dyscyplinarnego przeciwko sprawcy naruszenia.

5 Wszczecie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie naruszajg-
cej zasady wynikajgce z Polityki Bezpieczenristwa i Instrukcji zarzgdzania systemem informa-
tycznym nie wyklucza mozliwosci wszczecia postepowania karnego oraz dochodzenia rosz-
czen z powddztwa cywilnego

CczesC 1
Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

ROZDZIAL 1

Opis zdarzen naruszajacych ochrone danych osobowych

§38

Podziat zagrozen:

1

zagrozenia losowe zewnetrzne (np. kleski Zzywiotowe, zalania, ogied, przerwy
w zasilaniu w energie elektryczng, zwarcia i przepiecia w sieci elektroenergetycznej). Ich wyste-
powanie moze prowadzi¢ do utraty integralnosci danych, ich uszkodzenia, zniszczenia, uszko-
dzenia systeméw komputerowych oraz elementéw technicznych komputera lub sieci. Ciggtos¢
systemu zostaje zaktécona, jednak nie dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora, awa-
rie sprzetowe, btedy oprogramowania, dziatanie wiruséw). Moze dojs¢ do zniszczenia danych,
zaktécenia ciggtosci pracy systemu lub naruszenia poufnosci danych,

zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci
danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zaktdcenie ciggtosci pracy). Zagrozenia te mozemy podzieli¢ na:

- nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
- nieuprawniony dostep do systemu z jego wnetrza,
- nieuprawniony przekaz danych, pogorszenie jako$ci sprzetu i oprogra-

mowania, bezposrednie zagrozenie sktadnikdw technicznych systemu.

§39

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemow informatycznych, w ktérych przetwarzane sg dane osobowe to:
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10

11

12

13

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby syste-
mu jak np.: pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowe;j itp.,

niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura, od-
dziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje pochodzgce od urzadzen prze-
mystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujag na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtfasciwe dziatanie serwi-
su, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

jako$é danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktéce-
nia systemu lub inng  nadzwyczajng i niepozadang modyfikacje w syste-
mie,

naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

stwierdzenie proby modyfikacji danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych, objetych tajemnicg procedur ochro-
ny przetwarzania lub innych strzezonych elementéw zabezpieczen systemu,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zato-
Zonego rytmu pracy, co $wiadczy o przetamaniu lub zaniechaniu ochrony danych osobowych -
np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego ob-
stugi, sygnat o uporczywym nieautoryzowanym logowaniu do sieci lub komputera, itp.,

ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw.
"luk

w systemie", itp.,
podmienienie lub zniszczenie nosnikow z danymi osobowymi bez odpowiedniego upowaznienia

oraz skasowanie lub skopiowanie w sposdb niedozwolony danych osobowych,

razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa infor-
macji (nie wylogowanie z programu, systemu przed opuszczeniem stanowiska pracy, pozosta-
wienie danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
prace na danych osobowych w celach prywatnych, itp.).

§40

1. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie za-

bezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadze-
nia archiwalne i inne) na nosnikach tradycyjnych tj. papier (wydruki), dyskietki, ptyty CD/DVD w
formie niezabezpieczonej itp.
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ROZDZIAL 2

Postepowanie w przypadku naruszenia ochrony danych osobowych

§41
1 Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obo-
wigzana niezwtocznie powiadomic o tym fakcie 10D i/lub ASI w przypadku stwierdzenia naru-
szenia:
1.1 zabezpieczenia systemu informatycznego,

1.2
1.3
14
1.5

1.6

2 W

technicznego stanu urzadzen,
zawartosci zbioru danych osobowych,
ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieciach komputerowych mogacej wskazywac na naruszenie
zabezpieczen tych danych,

innych zdarzen moggcych mieé¢ wptyw na naruszenie danych osobowych (np. zalanie

pomieszczen, pozar, itp.).
razie niemozliwosci zawiadomienia 10D i/lub ASI nalezy powiadomi¢ Administratora

Danych Osobowych.

3 Wz6r zgtoszenia naruszenia bezpieczenstwa ochrony danych osobowych stanowi zatgcznik nr

12

do niniejszej Polityki.

8§42

Czynnosci podejmowane przez 10D i/lub ASI w przypadku stwierdzenia naruszenia ochrony danych
osobowych:

1

poinformowanie osoby zgtaszajgcej o dalszym trybie postepowania oraz zlecenie jej witasci-
wego wykonywania czynnosci,

podjecie czynnosci niezbednych dla powstrzymania niepozgdanych skutkéw zaistniatego

naruszenia oraz w miare mozliwosci przywrécenie stanu zgodnego z zasadami ochrony
danych osobowych,

ustalenie czasu trwania i charakteru naruszenia, w miare mozliwosci okresli¢ kategorie
i przyblizong liczbe o0sdb, ktdrych dotyczy naruszenie,
ustali¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

zarekomendowac¢ dziatania zapobiegawcze w kierunku wyeliminowania podobnych zagro-
zen w przysztosci,
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6 w przypadku naruszenia ochrony danych osobowych, bez zbednej zwtoki — w miare mozli-
WOSCi, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — dokona¢ zgtosze-
nia do Prezesowi Urzedu Ochrony Osobowych, chyba ze jest mato prawdopodobne, by na-
ruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych (do zgtosze-
nia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie
przyczyn opoznienia),

7 w razie koniecznosci zainicjowanie dziatan dyscyplinarnych,

8 udokumentowanie prowadzonego postepowania w rejestrze naruszen bezpieczenstwa da-
nych osobowych stanowigcym zatgcznik nr 10 do niniejszej Polityki.
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Zatacznik nr 1 do Polityki Bezpieczenstwa
stanowiacej zafacznik do Zarzadzenia
nr021.29.2018 Kierownika Gminnego
Osrodka Pomocy Spotecznej w Malecho-
wie z dnia 25 maja 2018

EWIDENCJA PODMIOTOW KTORYM
POWIERZONO DANE OSOBOWE

Lp. Nazwa i adres Data powierzenia Data kornca/ Cel
podmiotu cofniecia powierzenia
powierzenia
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Zatacznik nr 2 do Polityki Bezpieczenstwa
stanowigacej zatacznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z
dnia 25 maja 2018
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Zatacznik nr 3 do Polityki Bezpieczerstwa
stanowigacej zatacznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego
Osrodka Pomocy Spotecznej w Malecho-
wie z dnia 25 maja 2018
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Zatacznik nr 4 do Polityki Bezpieczenstwa
stanowiacej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018

ARKUSZ ZGtOSZENIA RYZYKA

Nazwa komorki
organizacyjnej:

Imie i nazwisko osoby
zglaszajacej:

I. Dziatanie/proces w jakim wystepuje ryzyko:

Zagrozony cel:

Potencjalne ryzyko

Przyczyny (czynnik
ryzyka)

Prawdopodobienstwo | Skutki: Uwagi:

wystapienia:

WprowadZzic¢ do arkusza identyfikacji, oceny oraz okreslania metody przeciwdziatania ryzyku*

[ ]

Tak
*wiasciwe zaznaczy¢

]

Nie

Data i podpis osoby
zglaszajqcej:

Data i podpis osoby
przyjmujqce;j:

Podjete dziatania:

Spodziewane efekty:

Il. Dziatanie/proces w jakim wystepuje mozliwos¢ usprawnienia:

Data i podpis osoby
zglaszajqcej:

Data i podpis osoby
przyjmujgcej:

Podjete dziatania:
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Spodziewane efekty:

Zatacznik nr 5 do Polityki Bezpieczenstwa
stanowiacej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018
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Zatacznik nr 6 do Polityki Bezpieczenstwa
stanowiacej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018

(miejscowos¢, data)

UPOWAZNIENIE

DO PRZETWARZANIA INFORMACJI W TYM DANYCH OSOBOWYCH
Nr........ |

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz art.
20 pkt 2 ust. 4 Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych oraz .........cccoveevvvvvvvvennnee.

UpPOWAzZNiam z dNieM....cccceevereviereereereererenns

PANIQ/PANQ ..eeeeeeeeerecvecresrsrsrsreresessssssssssessessssssssneas

do przetwarzania informacji w tym danych osobowych zawartych w zbiorze o nazwie:
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(zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie, modyfikowanie, pobieranie, przegla-
danie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie, udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie, petnym, innym — podac jakim) **

To L= a1 Y4116} o TR

( wypetnia sie w przypadku gdy dane przetwarzane sg w systemie informatycznym)

Okres trwania UPOWaZNIENIA . ...ccccuueeieeeeeceictieeeeee et eeee e e et aeeeeessesesreaeeeeeseesneeen

(okres obowigzywania upowaznienia)

(podpis ADO lub osoby upowaznionej)

Przyjmuje do wiadomosci i przestrzegania,
Zobowigzuje sie do zachowania w poufnosci tych danych

oraz sposobow ich zabezpieczen

Data i podpis osoby upowaznionej

* niepotrzebne skresli¢ ** wskazac¢ odpowiednie

37



Zalacznik nr 7 do Polityki Bezpieczenstwa
stanowiacej zafgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018

(imie i nazwisko) (miejscowos¢, data)

OSWIADCZENIE

Oswiadczam, iz zostatam/zostatem przeszkolona/przeszkolony z zakresu przepisow dotycza-
cych ochrony informacji w tym danych osobowych, w szczegdlnosci Rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE 2016/679) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigz -
ku z przetwarzaniem danych osobowych w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE i §15 - 21 rozporzgdzenia Rady Ministréw w sprawie Krajowych Ram Inte-
roperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych, a takze wy-
danych na jej podstawie aktéw wykonawczych oraz wprowadzonych i wdrozonych do stosowania
przez Administratora Danych ,Polityki Bezpieczenstwa Danych Osobowych w Gminnym Osrodku Po-
mocy Spotecznej w Gminie Malechowo ”.

Zobowiazuje sie do:

—  respektowanie w/w wymienionych aktow prawnych i dokumentow;

—  zachowania w tajemnicy informacji w tym danych osobowych uzyskanych w zwigzku
z zatrudnieniem oraz sposobdw ich zabezpieczania, réwniez po ustaniu stosunku pracy;

—  korzystania ze sprzetu teleinformatycznego bedacego wiasnoscig pracodawcy wytgcznie
w zwigzku z wykonywaniem obowigzkdw pracowniczych;

— wykorzystywania jedynie legalnego oprogramowania bedgcego wtasnoscig pracodawcy;

— nalezytej dbatosci o sprzet i oprogramowanie.
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podpis pracownika

Zatacznik nr 8 do Polityki Bezpieczeristwa
stanowiacej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018

WYKAZ BUDYNKOW | POMIESZCZEN W KTORYCH
PRZETWARZANE SA DANE OSOBOWE

Lp

Miejsce
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Zatacznik nr 9 do Polityki Bezpieczeristwa
stanowigcej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018
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Zatacznik nr 10 do Polityki Bezpieczenstwa
stanowiacej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018
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Zatacznik nr 11 do Polityki Bezpieczenstwa
stanowigcej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018

42



Zalacznik nr 12 do Polityki Bezpieczenstwa
stanowigce] zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018

ZGLOSZENIE NARUSZENIA BEZPIECZENSTWA OCHRO-
NY DANYCH OSOBOWYCH

1. Data: oo GOAZINA: e

2. Osoba powiadamiajgca o zaistniatym

740 F= 1 74> ]| U L PPN
.................. (Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepu-
je)

3. Lokalizacja

y4o b= 4= = H PRSPPI
.................. (np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci
LC0 NN TE= 1074V 7= [ o
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5. Podjete

dziatania: .....ccooooiii

6. Przyczyny wystgpienia

zdarzenia: ....ooeeeiei,

7. Postepowanie

WYjasniajace .......couveeuiiiinneeeennn.

(Data i podpis Administratora Bezpieczenstwa Informaciji)
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Zatacznik nr 13 do Polityki Bezpieczenstwa
stanowiacej zatgcznik do Zarzadzenia nr
021.29.2018 Kierownika Gminnego Osrod-
ka Pomocy Spotecznej w Malechowie z dnia
25 maja 2018
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Zatacznik nr 14 do Polityki Bezpieczenstwa
stanowigacej zatacznik do Zarzadzenia nr 14
Kierownika Gminnego Osrodka Pomocy
Spotecznej w Malechowie z dnia 25 maja
2018
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CZESC IV
Metodyka zarzadzaniem ryzykiem w ochronie informacji w tym danych osobo-
wych

ROZDZIAL 1

Postanowienia ogélne

1 Metodyka zarzadzania ryzykiem w ochronie informacji w tym danych osobowych (zwana dalej
»Metodykg) wspiera zapewnienie adekwatnych oraz skutecznych srodkéw organizacyjnych i
technicznych minimalizujgcych ryzyko naruszenia praw i wolnosci oséb fizycznych, zapewnienie
ochrony przed nieuprawnionym dostepem do informacji w tym danych osobowych i aktywoéw
stuzacych ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i aktywow.

2 Metodyka jest zgodna z wymogami prawa tj.:

—  Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE -zwanym dalej
RODO;

—  Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Intero-
peracyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (tekst jednolity
Dz.U. 2017 poz. 2247) - zwanym dalej KRI;

3 Metodyka bazuje na:

- Wytycznych grupy roboczej art. 29 dotyczgcych oceny skutkéw dla ochrony danych oraz poma-
gajace ustalié, czy przetwarzanie ,moze powodowac wysokie ryzyko” do celéw rozporzadzenia
2016/679;
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1

Polskiej Normie PN-ISO/IEC 27005 — Technika informatyczna, technika bezpieczenstwa, zarza-
dzanie ryzykiem w bezpieczenstwie informacji;

Polskiej Normie PN-ISO/IEC 31000 — Zarzagdzanie ryzykiem — zasady i wytyczne;

Podreczniku wdrozenia systemu zarzgdzania ryzykiem w administracji publicznej w Polsce —
Ministerstwo Finansow;

Metodyce zarzadzania ryzykiem cyberprzestrzeni w systemach zarzadzania bezpieczenstwem
informacji podmiotéw rzgdowych — Ministerstwo Cyfryzacji.

Metodyka w Gminnym Osrodku Pomocy Spotecznej zostata ustanowiona miedzy innymi w
zwigzku z art. 24 ust. 1, art. 25 ust 1, art. 32, art. 35 RODO oraz w zwigzku z art. 20 ust. 2 pkt 3
KRI.

Metodyka odnosi sie do zarzadzania ryzykiem w kontekscie zarzagdzania bezpieczenstwem infor-
macji oraz respektowania praw i wolnosci oséb fizycznych, ktérych dane osobowe przetwarza
GOPS.

Metodyka opisuje reguty dotyczace bezpieczenstwa informacji w tym danych osobowych prze-
twarzanych zaréwno w formie tradycyjnej, np. w postaci teczek, akt czy wydrukdw oraz w syste-
mie informatycznym stuzgcym do przetwarzania informacji lub danych osobowych w Gminnym
Osrodku Pomocy Spoteczne;.

Zasady okreslone w niniejszej Metodyce oraz w dokumentach powigzanych powinny by¢ znane i
stosowane przez wszystkie osoby, ktore biorg udziat w procesie analizy ryzyka bez wzgledu na
zajmowane stanowisko, jak réwniez charakter stosunku pracy.

Wszelkie watpliwosci dotyczgce sposobu interpretacji zapisdw niniejszego dokumentu, powinny
by¢ rozstrzygane na korzy$é zapewnienia mozliwie najwyiszego poziomu ochrony informacji
oraz danych osobowych, a takze realizacji praw osdb, ktérych te dane dotyczg w procesie prze-
twarzania przez Gminny Osrodek Pomocy Spotecznej.

Metodyka nie ma zastosowania do analizy ryzyka informacji niejawnych przetwarzanych w mysl
Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.

ROZDZIAL 2

Definicje

Uzyte w niniejszym dokumencie pojecia sg tozsame z definicjami zawartymi w dziale Polityka
Bezpieczenstwa Danych Osobowych w Gminnym Osrodku Pomocy Spoteczne w Malechowie.

ROZDZIAL 3
Zarzadzanie ryzykiem - zatozenia
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Zarzadzanie ryzykiem w ochronie informacji w tym danych osobowych jest procesem ciggtym,
monitorujgcym adekwatnos¢ oraz skutecznos¢ stosowanych zabezpieczen organizacyjnych i
technicznych, w celu utrzymania ryzyka na akceptowalnym poziomie.

Do analizy ryzyka wykorzystywana jest matryca skutek/prawdopodobierstwo.
Odpowiedzialnosci oséb funkcyjnych biorgcych udziat w przetwarzaniu informacji w tym danych
osobowych zostaty opisane w Polityce Bezpieczenstwa.

Metodyka zarzgdzania ryzykiem ma zapewnié poréwnywalne i powtarzalne rezultaty, poprzez
zastosowanie standaryzacji skali oceny oraz sposobu przeprowadzania analizy, niezaleznie kto
bedzie przeprowadzat analize i ocene ryzyka informacji w tym danych osobowych w organizacji.

Analize ryzyka nalezy uruchamiaé na etapie projektowania operacji przetwarzania, nawet jesli
niektére operacje przetwarzania sg wcigz nieznane. Takie dziatanie ma na celu da¢ odpowiedzi
jak zaprojektowad system i procesy przetwarzania, aby zminimalizowa¢ ryzyko naruszenia praw
i wolnosci 0sob fizycznych, ktérych dane sg przetwarzane. Wymaog prawny takiego dziatania sta-
nowi art. 25 RODO.

Zarzadzanie ryzykiem w  bezpieczenstwie informacji odbywa sie zgodnie
z modelem przedstawionym na Rysunku 1.
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USTANOWIENIE KONTEKSTU

IDENTYFIKOWANIE RYZYKA

ANALIZA RYZYKA

OCENA RYZYKA

szacowanie satysfakcjonujace

MONITOROWANIE | PRZEGLAD RYZYKA
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POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZYJNY RYZYKA 2
Postepowanie satysfakcjonujgce

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI

Rysunek 1: Model procesu zarzgdzania ryzykiem (za Polskg Normga PN ISO/IEC 27005)
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1.2
1.3

ROZDZIAL 4
Kontekst przetwarzania informacji w tym danych osobowych

ADO dziata w ramach przepisu prawa w tym réwniez RODO oraz KRl i dlatego maksymalne ak-
ceptowalne ryzyko szczgtkowe nie moze powodowaé wysokiego ryzyka naruszenia praw i wol-
nosci oséb fizycznych, ktérych dane osobowe sg przetwarzane przez ADO a takze narazenia in-
formacji na utrate poufnosci, integralnoscii dostepnosci.

Analize ryzyka realizuje zespdt, w ktérym musi uczestniczy¢ co najmniej 10D i ASI.

Przed przystgpieniem do analizy ryzyka nalezy wykaza¢ udokumentowang inwentaryza-
cje posiadanych aktywéw wykorzystywanych do przetwarzania informacji.

W zakresie spetnienia wymogdéw RODO dane osobowe przed rozpoczeciem analizy ry-
zyka muszg miec¢ okreslone cechy:

a.a podstawe prawng przetwarzania danych;

a.b cel przetwarzania, tzn. potwierdzenia, e dane osobowe zbierane s3
w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposdb niezgodny z tymi celami;

a.c zakres przetwarzania danych oraz poréwnanie zakresu w stosunku do celéw oraz podstawy
prawnej;

a.d odbiorcéw i przetwarzajgcych dane osobowe, czyli okreslenie osoby fizycznej lub prawnej,
organu publicznego, jednostki lub innego podmiotu, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig a takze ustalenie kategorii i zakresu przetwarza-
nia danych przez poszczegdlnych lub grup odbiorcow i przetwarzajacych;

a.e okres przechowywania danych osobowych, w tym planowanego terminu usuniecia;

a.f opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Udokumentowaniem zapisdw wymaganych pkt 4.4 moze by¢ rejestr czynnosci prze-
twarzania danych osobowych, o ktérym sie méowi w art. 30 ust. 1 RODO.

Wszystkie aktywa informacyjne i materialne zawierajgce informacje, w tym dane oso-
bowe podlegaja:

a) identyfikacji — okresleniu, gdzie znajduje sie informacja, jaki jest jej zakres, jakg ma postac,
kto z niej korzysta, w jakim trybie i na jakich zasadach,

b) klasyfikacji — okresleniu wartosci informacji z punktu widzenia prawa oraz jej znaczenia dla
funkcjonowania.

Analize ryzyka w organizacji przeprowadza sie niezaleznie od audytow i sprawdzen bez-
pieczenstwa opisanych w Polityce bezpieczenstwa informacji w tym danych osobowych w dziale
XIX.

Analize ryzyka przeprowadza sie dla istniejgcych informacji i zbioréw danych osobo-
wych nie rzadziej niz co piec lat na podstawie planu analizy ryzyka przygotowanego przez 10D, z
uwzglednieniem pkt 10.3 Metodyki.
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1.9 Analize ryzyka przeprowadza sie, niezaleznie od pkt 4.8, kazdorazowo przy kluczowych
zmianach w sposobie przetwarzania informacji (np. wdrozenie nowych rozwigzan technicznych,
zmiany lokalizacji przetwarzania informacji, istotnych zmianach przepisdw prawnych, itp).

[.10 Zasoby informacji przetwarzane przez GOPS zawarte s3 w ,,Wykazie systeméw informa-
tycznych stuzgcych do przetwarzania informacji w tym danych osobowych” prowadzonym we-
dtug wzoru znajdujacego sie w ,,Polityce bezpieczenstwa informacji w tym danych osobowych”

ROZDZIAL 5
Identyfikowanie aktywow i istniejacych zabezpieczen.

1 Wszystkie aktywa w Gminnym Osrodku Pomocy Spotecznej posiadajg swoich wtasci-
cieli.

2 Przyktad aktywow wykorzystywanych do operacji przetwarzania informacji stanowi zatgcznik nr
1.

3 Aktywa nie sg stopniowane na etapie analizy ryzyka z powodu ich waznosci, dopiero na etapie
raportu z analizy ryzyka opracowujgcy dokument wskazuje priorytety waznosci usuwania uste-
rek, biorgc pod uwage przede wszystkim wielkos¢ zagrozenia oraz waznos$¢ aktywa.

4 Identyfikowanie aktywow musi sie odbyé na odpowiednim poziomie szczegétowosci, ktory za-
pewni wystarczajgce informacje na potrzeby szacowania ryzyka.

5 Za inwentaryzacje zasobow informatycznych (tj. w kategoriach — sprzet, oprogramowanie, siec )
odpowiada ASI.

6 Wdrozone przez ADO S$rodki techniczne i organizacyjne majace zapewnié¢ odpowiedni stopien
bezpieczenstwa, zawarte sg w Polityce bezpieczenistwa informacji w tym danych osobowych lub
W rejestrze czynnosci przetwarzania danych osobowych.
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ROZDZIAL 6
Identyfikowanie ryzyka

Dla zidentyfikowanych aktywéw lub/i grup aktywéw wykorzystywanych do operacji przetwarza-
nia danych nalezy przypisa¢ zagrozenia, ktére mogg oddziatywac na naruszenie praw i wolnosci
0s0b fizycznych.

Przyktadowy katalog zagrozen zawiera zatgcznik nr 2 do Metodyki.

Podczas analizy ryzyka z zatacznika nr 2 rozpatruje sie te zagrozenia, ktore sg mozliwe do zaist-
nienia w kontekscie konkretnego aktywu.

Podczas wykonywania szacowania ryzyka z wykorzystaniem zatgcznika nr 2 lub wynikéw wcze-
$niejszych szacowan ryzyka nalezy uwzgledniac ciggte zmiany otoczenia wewnetrznego i ze-
wnetrznego organizacji i aktualizowac¢ potencjalne zagrozenia.

W  tworzeniu  wykazu zagrozen nalezy  uwzgledni¢  historie  incydentdéw

W organizacji oraz w organizacjach podobnych, informacje uzyskane z przeprowadzonych kon-
sultacji z osobami z wewnatrz lub zewnatrz organizacji, ktére posiadajg odpowiednig wiedze,
doswiadczenie lub stykajg sie z ryzykiem w organizacji, np. prawnikami, informatykami, eksper-
tami ds. bezpieczenistwa, audytorami, wtascicielami procesow i aktywow.

ROZDZIAL 7
Analiza i ocena skutkéw / nastepstw

Szacowanie nastepstw polega na rozwazeniu jakie skutki dla zasobdéw informacyjnych
lub systemdw teleinformatycznych niesie ze sobg zmaterializowanie sie zagrozen z uwzglednie-
niem podatnosci zasobow lub systemoéw.

Nastepstwa mogg miec charakter prawny (np. naruszenie art. 24, 32, 35, RODO lub art.
20 KRI) materialny (np. koszt odtworzenia danego zasobu lub przywrdcenia jego sprawnosci) lub
niematerialny (np. utrata wizerunku podmiotu w spoteczenstwie).

W przypadku wystgpienia réznych skutkow rozpatrywanych pod wzgledem charakteru
wskazanego w pkt 7.2 do analizy ryzyka przyjmuje sie wartos¢ najwyzsza.

Nalezy wzig¢ pod uwage, iz w okreslonych sytuacjach nastepstwo (skutek) moze prze-
ksztatcac sie w samoistne zagrozenie, wywotujgc kolejne ryzyko.

Przy szacowaniu skutkéw nalezy uwzgledni¢ zastosowane srodki techniczne
i organizacyjne majace na celu minimalizacje negatywnych skutkéw dla bezpieczeristwa infor-
macji.

Do celéw metodyki przyjmuje sie skale od 1 do 5. Gdzie:

Wartos¢ skutku Opis skutku
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5 Bardzo wysoki Bardzo powazne szkody dla organizacji.
4 Wysoki Powazne szkody dla organizacji.
3 Sredni Wazne zaburzenia funkcjonowania organizacji.
2 Niski Mate zaburzenia funkcjonowania organizacji.
1 Nieistotny Nieistotne dla celéw praktycznych.
Tabela nr 1. Ocena punktowa skutkdéw nastepstw.
1.7 Opis poszczegdlnych wartosci zawarto w zatgczniku nr 3.
1.8 Biorac pod uwage, iz wszystkie informacje i aktywa sg istotne z punktu zarzgdzania or-

ganizacjg minimalna wartos¢ skutkéw przyjmuje sie na poziomie 1.
1.9 Wsparciem przy szacowaniu skutkéw sg:

a historia dotychczasowych incydentéw przetwarzania informacji w tym danych osobowych
w organizacji lub w organizacjach podobnych;

b informacje uzyskane z przeprowadzonych konsultacji z osobami
z wewnatrz lub zewnatrz organizacji, ktore posiadajg odpowiednig wiedze, doswiadczenie
lub stykajg sie z ryzykiem w organizacji, np. prawnikami, informatykami, ekspertami ds. bez-
pieczenstwa, audytorami, wtascicielami procesow i aktywow;

¢ Zatacznik nr 3 do Metodyki —,,Opis oceny skutkéw”.

ROZDZIAL 8
Analiza i ocena prawdopodobienistwa

1.1 Kazde zagrozenie zidentyfikowane w ramach aktywa wykorzystywanych do operacji
przetwarzania, przy uwzglednieniu zidentyfikowanych podatnosci
i istniejgcych zabezpieczen, nalezy oceni¢ w kontekscie prawdopodobienstwa urzeczywistnienia
sie zagrozenia.

1.2 Szacowanie prawdopodobienstwa incydentu ma na celu ustalenie czestotliwosci z jaka
mogg pojawiac sie okreslone incydenty.

1.3 Przy szacowaniu prawdopodobienistwa musimy bra¢ pod uwage:

a podatnosc aktywu;
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b  Zrédto potencjalnego zagrozenia;

¢ stabosc lub luki aktywu;

d zabezpieczenia aktywu;

e w przypadku zagrozen spowodowanych przez ludzi - atrakcyjno$é zasobu lub efektu skutku
dla wywotujacego incydent;

f  dla zagrozen o charakterze przypadkowym potozenie geograficzne, warunki pogodowe itp.,
ktore moga oddziatywac na powstawanie btednych dziatan uzytkownikéw zasobdw infor-
macyjnych lub systeméw teleinformatycznych.

Wsparciem przy szacowaniu prawdopodobienstwa jest:

a doswiadczenie szacujgcego;

b  historia dotychczasowych incydentéw przetwarzania informacji w tym danych osobowych
w organizacji lub w organizacjach podobnych;

¢ informacje uzyskane z przeprowadzonych konsultacji z osobami
z wewnatrz lub zewnatrz organizacji ktére posiadajg odpowiednig wiedze, doswiadczenie
lub stykaja sie z ryzykiem w organizacji, np. prawnikami, informatykami, ekspertami ds. bez-
pieczenistwa, audytorami, wtascicielami procesow i aktywow;

d Zatgcznik nr 4 do Metodyki — ,,Przyktady podatnosci”.

Do celéw metodyki przyjmuje sie skale od 1 do 5. Gdzie:
Wartos¢ prawdopodobienstwa Opis prawdopodobienstwa
5 Bardzo wysokie zdarzenie niemal pewne
4 Wysokie zdarzenie wysoce prawdopodobne
3 Srednie zdarzenie mato prawdopodobne
2 Niskie zdarzenie prawie nieprawdopodobne
1 Zerowe zdarzenie nieprawdopodobne (zagrozenie nie wystepuje)

Tabela nr 2. Ocena punktowa prawdopodobieristwa wystgpienia zagrozenia.

Biorgc pod uwage, iz wszystkie informacje i aktywa sg istotne z punktu zarzadzania or-

ganizacjg minimalng wartos$¢ prawdopodobieristwa wystgpienia zagrozenia przyjmuje sie na po-

ziomie 1.
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ROZDZIAL 9
Okreslanie poziomu ryzyka

f.1 Okreslanie poziomu ryzyka polega na przypisaniu danemu zagrozeniu prawdopodobienstwa od-
dziatywania na zasoby informacyjne lub system teleinformatyczny oraz ustaleniu wptywu materiali-
zacji zagrozenia na:

a dostepnosé systemu lub informacji,
b integralnos¢ systemu lub informacji,
¢ poufnos¢ informacji przetwarzanej w systemie,
a nastepnie wyznaczeniu poziomu ryzyka.
f.2 Poziom ryzyka wyznacza sie wedtug nastepujgcego wzoru:
R=S*P

Gdzie :

R — poziom ryzyka

S - Ocena skutkéw naruszenia bezpieczenstwa

P - Ocena prawdopodobienstwa urzeczywistnienia sie zagrozenia

f.3 W celu utatwienia przeprowadzenia analizy ryzyka dane wprowadza sie do szablonu bedacego za-
tacznikiem nr 5 do Metodyki.

f.4 Proponowane sg cztery poziomy wielkosci ryzyka dla obliczonych wartosci liczbowych ryzyka:
a niski (1-6);
b $redni(7-14);
c wysoki (15-19);

d maksymalny (20-25).
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f.5 Na potrzeby metody oceny ryzyka naruszenia  bezpieczenstwa  informacji
w tym danych osobowych przyjeto nastepujacy rozktad ryzyka  opisany
w tabelinr. 3.

Ter GCETEISRITRG
bela g cena skutkow
nr B 1 2 3 4 5
3, @
0
Ma g 1 1 2 3 4 5
8 2 2 4 6 8 10
o
2 3 3 6 9 12 15
S
© 4 4 8 12 16
(]
o) 5 5 10 15

cierz rozktadu oceny ryzyka naruszeniem bezpieczenstwa informacji w tym danych osobowych.

f.6 Otrzymane wyniki poziomu ryzyka naruszenia bezpieczenstwa informacji
w tym danych osobowych nalezy przedstawié¢ w postaci rankingu ryzyk, czyli od najwiekszego do
najmniejszego i poréwnacé z wyznaczonym poziomem akceptacji ryzyka (ryzyka szczatkowego),
oddzielajgcym ryzyka akceptowane od nieakceptowanych.

f.7 Ryzyko szczatkowe - akceptowalne przyjeto na poziomach niskim
i podwyzszonym. Tabela nr 4.

Poziom Wartosé Opis
Ryzyko akceptowane, niewymagajace dalszego po-
stepowania.

niski 1-6

Ryzyko podwyzszone, akceptowane, wymagajace

dwyz 7-14
PRy monitoringu i ewentualnych dziatan zaradczych.

Ryzyko wysokie, nieakceptowane, wymagajace za-
wysoki 15-19 stosowania postepowania z ryzykiem a takze wy-
magajgce monitoringu ryzyka.

Tabela nr 4. Macierz rozktadu akceptacji ryzyka naruszeniem bezpieczenistwa informacji w tym da-
nych osobowych.
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ROZDZIAL 10
Postepowanie z ryzykiem

1Celem postepowania z ryzykiem jest dokonanie wyboru wariantu postepowania z ryzykiem oraz zapla-

1

nowanie zabezpieczen organizacyjnych i technicznych majacych zapewnic¢ ochrone informacji w

tym danych osobowych i wykaza¢ zgodnos$¢ z RODO i KRI.

W ramach postepowania z ryzykiem nalezy dokona¢ wyboru wariantu postepowania z ryzykiem

nieakceptowanym. Wyrdzniamy nastepujgce warianty:

d.a

a.b

a.C

a.d

modyfikacja ryzyka - wdrozenie odpowiednich zabezpieczen organizacyjnych i technicznych
majacych na celu minimalizacje ryzyka do poziomu akceptowalnego oraz zapewnianie zgod-
nosci z RODO i KRI;

unikanie ryzyka — rezygnacja z realizacji dziatan lub warunkéw, ktére powodujg powstanie
okreslonych ryzyk (W przypadku realizacji zadan publicznych unikanie ryzyka, co do zasady,
nie ma zastosowania);

przeniesienia ryzyka - przeniesienie ryzyka na inny podmiot, ktéry moze skutecznie zarza-
dzac ryzykiem;

akceptacja ryzyka -  podjecie  przez  Administratora  danych  decyzji

o zachowaniu ryzyka szczatkowego bez podejmowania dalszych dziatan.
W przypadku ryzyka wysokiego lub krytycznego decyzje Administrator danych moze podjac
tylko w przypadku wydania pozytywnej opinii przez organ nadzorujacy przetwarzanie da-
nych osobowych.

Na podstawie analizy ryzyka tworzy sie dokument ,Sprawozdanie z analizy ryzyka”, ktory jest

przedstawiany ADO.

Na podstawie ,Sprawozdania z analizy ryzyka” przygotowywany jest ,Harmonogram dziatan ob-

nizajacych poziom ryzyka”.

ROZDZIAL 11
Monitorowanie i przeglad czynnikoéw ryzyka oraz ryzyka.

Ryzyko nie jest statyczne i elementy wptywajgce na poziom ryzyka (podatnosci, prawdo-

podobienstwo, nastepstwa) mogg sie zmienia¢ w sposdb nagty, bez zadnej oznaki.
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>

Monitorowanie i przeglad mechanizmdéw ochrony informacji powinien by¢ realizowany
na kazdym etapie procesu zarzadzania informacjg, tj.:

wdrozenia nowych aktywow;
koniecznos$ci modyfikacji wartos$ci aktywow;

weryfikacji, czy kontekst przetwarzania danych nie ulegt zmianie lub planowane s3 jego
modyfikacje, co moze powodowac realizacje nowych operacji przetwarzania danych;

weryfikacji, czy operacje przetwarzania, wytaczone z przeprowadzenia oceny skutkéw,
aktualnie nie powodujg wysokiego ryzyka naruszenia praw i wolnosci 0oséb fizycznych;

weryfikacji, czy organ nadzorczy ustanowit nowy lub zaktualizowat wykaz rodzajow
operacji przetwarzania podlegajgcych i niepodlegajacych wymogowi dokonania oceny
skutkéw dla ochrony danych;

weryfikacji, czy zidentyfikowane ryzyka naruszenia praw i wolnosci oséb fizycznych sg
wcigz adekwatne;

pojawienia sie nowych zagrozen;
incydentdw zwigzanych z bezpieczenstwem informacji, itp.

Proces monitorowania jest realizowany na biezgco, natomiast przeglad punktéw wskaza-
nych w pkt 11.2 powinien by¢ przeprowadzony co najmniej raz w roku lub czesciej w
przypadku modyfikacji lub planowania modyfikacji kontekstu czynnikéw ryzyka przetwa-
rzania informacji.
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ROZDZIAL 12
Postanowienia koncowe

Niniejsza Metodyka jest zgodna z przepisami o ochronie danych osobowych.

Niniejsza Metodyka powinna by¢ aktualizowana wraz ze zmieniajgcymi sie przepisami w obsza-
rach bezpieczenstwa informacji w tym danych osobowych oraz zmianami faktycznymi w ramach
Administratora Danych Osobowych, ktére mogg powodowac, ze zasady ochrony informacji
okreslone w obowigzujgcym dokumencie bedg nieaktualne lub nieadekwatne.

Zmiany niniejszej metodyki wymagajg przegladu innych dokumentéw dotyczacych ochrony in-
formacji w tym danych osobowych obowigzujgcych u Administratora Danych Osobowych.

Niniejszg metodyke wprowadza sie w zycie w formie zarzadzenia ADO.
Wszelkie zmiany w niniejszej metodyce nie wymagajg zarzadzenia ADO.

W przypadku edycji metodyki, wszystkie zmiany sg odpowiednio oznaczone i opisane w
,historii zmian”. Nowe edycje dokumentu majg nadany kolejny numer i date opracowa-
nia oraz sg udostepniane Kierownikom referatéw, ktérzy sg odpowiedzialni do zapozna-
nia swoich pracownikéw

ROZDZIAL 13
Historia zmian

Nr Data Autor Opis zmian
wersji
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Zatacznik nr 1 — Przyktady aktywow

Grupy aktywow Aktywa szczegotowe Przyktady
Dane osobowe
Informacje o duzej warto- | Hasta administratorow, kluczowe umowy, specyfika-
Informacje Sci cje przetargowe przed ogtoszeniem
Informacje publiczne Informacje w BIP oraz na stronie internetowej
Informacje niejawne Informacje zbierane
Urzadzenia przetwarzania .
Serwery, systemy backupu, macierze
danych
Urzadzenia stacjonarne Stacje robocze, terminale
Urzadzenia przenosne Laptopy, PDA
Sprzet Drukarki, skanery, kserokopiarki, wymienny naped
Urzadzenia peryferyjne ’ v piarki, wy ynape
dyskowy
Pendrive, CD-ROM, w tym nosniki do kopii bezpie-
Nosnik danych ) W ) Wty a pii bezpl
czenstwa, dyski zewnetrzne
Inne nosniki informacji Wydruki, faxy, dokumentacja
Media i ustugi wspierajg- | Ethernet, PSTN (Publiczna Komutowana Sie¢ Telefo-
ce niczna)
Sieé Przekazniki aktywne i pa- | Przefaczniki, most, router, hub, automatyczna cen-

sywne

trala

Interfejs komunikacyjny

Modemy , adaptery Ethernet

Oprogramowanie

Systemy operacyjne

Windows, Unix, Linux,

Pakiety oprogramowania
lub oprogramowanie
standardowe

Oprogramowane do zarzadzania bazg danych, poczta
elektroniczna, pakiety biurowe

Oprogramowane do ob-
stugi, pielegnacji lub za-
rzagdzania

Programy stuzgce do monitorowania systemow, za-
rzadzania siecig

Standardowa aplikacja
biznesowa

Program ksiegowy, ptacowy, oprogramowanie stuzg-
ce do zarzadzania kompetencjami personelu, CRM

Dedykowane aplikacje
biznesowe

Oprogramowanie dedykowane specjalnie dla ADO

Personel

Uzytkownicy

Personel z ograniczonym dostepem
i uprawnieniami w zakresie przetwarzania informacji

Decydenci

Witasciciele aktywdw np. $ciste kierownictwo, kierow-
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Grupy aktywoéw

Aktywa szczegotowe

Przyktady

nik projektu itp.

Decydenci

Witasciciele aktywdw np. Sciste kierownictwo, kierow-
nik projektu itp.

Administratorzy

Personel z petnymi dostepami do informacji

Organizacja

Struktura organizacji

Zarzadzanie personelem, zarzadzanie informatyka

Organizacja projektu

Wdrazanie nowych rozwigzan, projekty migracji

Podmiot przetwarzajacy

Podmiot zewnetrzny, ktédremu powierza sie przetwa-
rzanie informacji

Podmiot zewnetrzny, ktdry zapewnia ustugi

Dostawca .
i zasoby
Lokalizacja
Strefa Czes¢ pomieszczen w siedzibie. Np. strefa bezpie-
Siedziba czenstwa, strefy przetwarzania danych osobowych
Wszystkie ustugi niezbedne do dziatania urzadzen or-
Ustugi ganizacji np. tgcznos¢, ustugi komunalne
i techniczne
Zasilanie Agregat, ups

Sprzet pomocni-
czy

Klimatyzator

Sprzet do niszczenia

Demagnetyzer, niszczarka

Meble

Szafy drewniane, szafy pancerne, regaty
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Zatacznik nr 2 — Przyktady typowych zagrozen

Ponizej przedstawiono przyktady zagrozen jednak podkresla sie, iz podane zagrozenia sg
tylko przyktadami moggcymi byé wsparciem przy realizacji analizy ryzyka lecz nie jest to li-
sta zamknieta.

Nazwa zagrozenia

Opis

Zjawiska naturalne

Wydarzenia, ktére mogg wystapi¢ bez bezposredniego lub posredniego
uczestnictwa ludzi.

Ogien

Pozary: mozliwos¢ pozaru niszczy aktywa.

Powoddz

Powodzie: mozliwos¢, ze woda niszczy aktywa.

Zjawiska pogodowe

Ekstremalnie niskie lub wysokie temperatury, wysokie opady atmosfe-
ryczne, silne wiatry...

Pozostate kleski zywiotowe

Inne zdarzenia, ktore wystepujg bez udziatu cztowieka: btyskawice, burze
elektryczne, trzesienia ziemi, cyklony, lawina, osuniecie ziemi itp.

Zniszczenia, uszkodzenie
mechaniczne lub awaria

Zdarzenia, ktore moga sie przypadkowo pojawié¢ w wyniku dziatalnosci
cztowieka typu przemystowego. Te zagrozenia moze by¢ przypadkowe lub
celowe.

Pozar

Ogien: mozliwos$é, ze ogien zniszczy aktywy.

Szkody spowodowane
przez wode

zalania, wycieki, powodzie: mozliwos¢, ze woda niszczy aktywa.

Zanieczyszczenie mecha-
niczne

Wibracje, kurz, brud itd.

Zanieczyszczenia elektro-
magnetyczne

Zaktdcenia radiowe, pola magnetyczne, $wiatto ultrafioletowe itp.

Awaria sprzetu lub opro-
gramowania

Btedy w sprzecie i / lub programach. Moze to by¢ spowodowane wadg
produkcyjng lub moze powsta¢ podczas dziatania systemu.

Przerwanie zasilania

Awaria zasilania elektrycznego.

Nieodpowiednie warunki
temperatury i / lub wilgot-
nosci

Niedociggniecia w klimatyzacji pomieszczen, ktore przekraczajg ogranicze-
nia robocze dla sprzetu: nadmiar ciepta, nadmiar wilgotnosci itp.

Awaria ustug telekomuni-
kacyjnych

Ograniczenie mozliwosci przesytania danych z jednego miejsca do drugie-
go.

Przerwanie innych ustug i
niezbednych dostaw

Inne ustugi lub zasoby, od ktorych zalezy dziatanie urzadzenia, na przyktad
papier do drukarki, toner itp.

Degradacja zasobow

W wyniku uptywu czasu.
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Nazwa zagrozenia

Opis

Promieniowanie elektro-
magnetyczne

Fakt udostepniania danych wewnetrznych stronom trzecim drogg radio-
wa.

Niemal wszystkie urzadzenia elektryczne emitujg promieniowanie na ze-
whnatrz, ktére moze zostac przechwycone przez inny sprzet (odbiorniki ra-
diowe) powodujace wyciek informacji.

Przecigzenie systemu in-
formacyjnego

Niewtasciwe funkcjonowa-
nie systemu informatycz-
nego

Btedy i niezamierzone
awarie

Niezamierzone awarie spowodowane przez osoby.

Btedy uzytkownikow

Btedy popetniane przez osoby korzystajgce z ustug, danych itp.

Btedy administratora

Btedy popetniane przez osoby odpowiedzialne za instalacje
i obstuge.

Btedy monitorowania (re-
jestrowania)

Niewtfasciwe zapisy dotyczace dziatalnosci: niepoprawne zapisy, niekom-
pletne zapisy, niepoprawnie datowane zapisy, niepoprawnie przypisane
rekordy itp.

Btedy konfiguracji

Wprowadzenie btednych danych konfiguracyjnych. Prawie wszystkie zaso-
by zalezg od konfiguracji i zalezy to od starannosci administratora: upraw-
nienia dostepu, przeptywy aktywnosci, rekordy dziatan, routing itp.

Braki organizacyjne

Brak lub niedoktadny rozdziat obowigzkéw i odpowiedzialnosci. Nieskoor-
dynowane dziafania, btedy przez zaniechanie itp.

Rozpowszechnianie ztosli-
wego oprogramowania

Rozprzestrzenianie sie wirusow, spyware, robakow, trojanéw, bomb lo-
gicznych, itp.

Przesytanie informacji w sposdb przypadkowy przez system lub siec.

Btedy routingu Mogg to by¢ wiadomosci miedzy osobami, pomiedzy procesami lub mie-
dzy nimi.
Btedy sekwenciji Przypadkowa zmiana kolejnosci wysytanych wiadomosci.

Woycieki informacyjne

Informacje przypadkowo docierajg do oséb, ktére nie powinny o tym wie-
dziec.

Zmiana informacji

Przypadkowa zmiana informacji.

Wprowadzanie nieprawi-
dtowych informacji

Przypadkowe wprowadzenie nieprawidtowych informacji.

Degradacja informacji

Przypadkowa degradacja informacji.

Zniszczenie informacji

Przypadkowa utrata informacji.

Ujawnianie informacji

Ujawnienie ze wzgledu na niedyskrecje. Niedyskrecja stowna, media elek-
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Nazwa zagrozenia

Opis

troniczne, kopie itp.

Luki w oprogramowaniu

Wady kodu, ktére powodujg wadliwe dziatanie bez zamiaru ze strony
uzytkownika ale z konsekwencjami dla integralnosci danych lub ich zdol-
nosci do dziatania.

Usterki w utrzymaniu / ak-
tualizacji oprogramowania

Wady procedur lub kontroli w celu aktualizacji kodu, ktéry pozwala aby
programy ze znanymi wadami ktére zostaty naprawione przez producen-
ta w dalszym ciggu byty stosowane.

Usterki w konserwacji / ak-
tualizacji sprzetu

Usterki w procedurach lub kontroli dotyczace aktualizacji sprzetu, ktore
pozwalajg na jego dalszg eksploatacje po normalny czasie uzytkowania.

Awaria systemu z powodu
wyczerpania zasobdéw

Brak wystarczajgcych zasobéw powoduje awarie systemu, gdyz obcigze-
nie jest zbyt duze.

Niedobdr personelu

Przypadkowa nieobecno$¢ na stanowisku pracy: choroba, sytuacje losowe
itp.

Rozmyslne ataki

Umyslne awarie spowodowane przez osoby.

Manipulacja konfiguracja

Prawie wszystkie aktywa zalezg od konfiguracji, a to z kolei zalezy od sta-
rannos$ci administratora: uprawnienia dostepu, przeptywu aktywnosci, re-
jestr aktywnosci, routing itp.

Maskowanie tozsamosci
uzytkownika

Gdy atakujgcym udaje sie pojawiac jako upowaznieni uzytkownicy, korzy-
stajg z przywilejéw uzytkownikow

dla swoich wtasnych celdw.

Zagrozenie to moze by¢ popetniane przez personel wewnetrzny, osoby
spoza organizacji lub przez osoby tymczasowo zatrudnione.

Naduzycie uprawnien do-
stepu

Kazdy uzytkownik ma pewien poziom uprawnien do okreslonego celu.
Gdy uzytkownicy naduzywajg swojego przywileju

do wykonywania zadan, za ktére nie sg odpowiedzialni, moze pojawic sie
zagrozenie aktywow.

Niewtasciwe uzycie akty-
wow

Wykorzystanie zasobow systemowych do nieplanowanych celéw, zazwy-
czaj z osobistych pobudek: gry, prywatne wyszukiwania
w Internecie, osobiste bazy danych, programy osobiste, itp.

Rozpowszechnianie ztosli-
wego oprogramowania

Celowe rozprzestrzenianie wiruséw, spyware, robakéw, trojanéw, bomb
logicznych itp.

Zmiana trasy wiadomosci

Przesytanie informacji do niewtasciwego miejsca docelowego za posred-
nictwem systemu lub sieci. Moga to by¢ wiadomosci miedzy osobami,
miedzy procesami lub miedzy nimi.

Osoba atakujgca moze zmusi¢ wiadomosé do przejscia przez okreslony
wezet w sieci, gdzie moze zostaé przechwycona.

Zmiana sekwencji

Zmiana kolejnosci wysytanych wiadomosci. Chodzi o to, ze nowe zamé-
wienie zmienia znaczenie grupy wiadomosci, naruszajac integralnos¢ do-
tknietych danych.
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Nazwa zagrozenia

Opis

Nieautoryzowany dostep

Osoba atakujgca moze uzyskac dostep do zasobdw systemu bez upowaz-
nienia, zazwyczaj korzystajgce z awarii w systemie identyfikacji i autoryza-
cji.

Analiza ruchu

Bez potrzeby analizowania zawartosci komunikacji atakujgcy moze wycia-
gaé wnioski w oparciu o analize pochodzenia, przeznaczenia, ilosci i cze-
stotliwosci wymian.

Jest to czasami nazywane "monitorowaniem ruchu".

Pdzniejsze odrzucenie dziatan lub przedsiewzie¢ nabytych
w przesztosci. Odrzucenie nadawcy: odmowa bycia nadawcg lub Zzrédtem

Odrzucenie wiadomosci lub komunikacji.
Odrzucenie odbioru: odmowa odebrania wiadomosci lub komunikacji.
Odrzucenie dostawy: odmowa odebrania wiadomosci do innych oséb.
Podstuch Napastnicy majg dostep do informacji, ktére nie nalezg do nich, bez zmia-

ny samych informacji.

Zmiana informacji

Zamierzona zmiana informacji w celu uzyskania korzysci lub spowodowa-
nia szkody.

Wprowadzanie fatszy-
wych informacji

Celowe wprowadzanie fatszywych informacji w celu uzyskania korzysci lub
uszkodzenia.

Uszkodzenie informacji

Celowa degradacja informacji, aby uzyskac korzysé lub spowodowacé
uszkodzenie.

Niszczenie informacji

Celowe usuniecie informacji, aby uzyskac¢ korzysci lub spowodowa¢ szko-
dy.

Ujawnianie informacji

Ujawnienie informaciji.

Manipulowanie programa-
mi

Zamierzona zmiana dziatania programu w celu uzyskania korzysci posred-
niej, przez upowazniong osobe do uzywania tego programu.

Odmowa ustugi

Brak wystarczajgcych zasobdw powoduje awarie systemu, gdy obcigzenie
jest zbyt wysokie.

Kradziez

Kradziezy sprzetu bezposrednio powoduje brak zasobdw do swiadczenia
ustug, czyli niedostepnosc. (dotyczy tez kradziezy informacji) Kradziez
moze zostac przeprowadzona przez personel wewnetrzny, osoby spoza
organizacji lub osoby tymczasowo zakontraktowane, co zapewnia rézny
stopien tatwosci dostepu do skradzionego obiektu i rozne konsekwencje.
W przypadku urzadzen udostepniajgcych dane moze réwniez wystgpic
wyciek informacji.

Atak niszczycielski

Wandalizm, terroryzm, dziatania wojskowe itp.
Zagrozenie to moze by¢ wykonywane przez personel wewnetrzny, osoby
spoza organizacji lub przez osoby tymczasowo zatrudnione.

Niedobdr personelu

Umyslna nieobecnos¢ w pracy: takie jak strajki, absencja w pracy, nieuza-
sadnione nieobecnosci, blokowanie dostepu itp.

Wymuszenia

Nacisk i grozby w celu zobowigzania do dziatania w okreslony sposdb.
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Korzystanie z dobrej woli niektérych osdéb, aby umozliwi¢ prowadzenie
Socjotechniki dziatan bedacych przedmiotem zainteresowania
na rzecz strony trzeciej.

Nieautoryzowane dziata-
nie

Nieautoryzowane uzycie
urzadzen

Nieuprawnione kopiowa-
nie oprogramowania

Uzycie fatszywego lub sko-
piowanego oprogramowa-
nia

Znieksztatcenie danych

Opracowanie wtasne na podstawie MAGERIT — version 2 oraz PN-ISO/IEC 27005
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Zatacznik nr 3 — Opis oceny skutkow

Wartos¢
Ocena skutkow - opis
Obowigzki prawne i regulacyjne: moze doprowadzi¢ do wyjgtkowo powaznego naruszenia
przepisu prawnego lub regulacyjnego;
Dane osobowe: moze doprowadzi¢ do wyjatkowo powaznego uszczerbku fizycznego, szkdd
majgtkowych lub niemajatkowych dla oséb fizycznych;
Administracja i zarzagdzanie: moze powaznie utrudni¢ efektywne dziatanie catej organizacji;

5
Prawdopodobnie doprowadzi do powszechnego, niepozadanego rozgtosu, ktéry szczegdlnie
niekorzystnie wptynie na relacje z opinig publiczng oraz z innymi organizacjami;

Moze powodowac powazne szkody w skutecznosci operacyjnej lub bezpieczenstwie sieci te-
leinformatyczne;j.

Skutki finasowe — bardzo wysokie.

Obowigzki prawne i regulacyjne: moze doprowadzi¢ do powaznego naruszenia przepisu
prawnego lub regulacyjnego (np. narusza prawa lub wolosc osoby fizycznej);

Dane osobowe: moze doprowadzi¢ do powaznego naruszenia uszczerbku fizyczne-
go, szkéd majatkowych lub niemajatkowych dla oséb fizycznych;

Administracja i zarzadzanie: moze utrudnic¢ sprawne dziatanie catosci

organizacja;

4 Prawdopodobnie spowoduje powazne zaktdcenia w dziataniach w organizacji;
Prawdopodobnie doprowadzi do powszechnego niepozgdanego rozgtosu, ktéry po-
waznie niekorzystnie wptynie na relacje z opinig publiczng oraz
z innymi organizacjami;
stanowig powazne naruszenie zobowigzan umownych w zakresie utrzymania bezpie-
czenstwa informacji dostarczanych przez strony trzecie;

Skutki finasowe — wysokie.

Obowigzki prawne i regulacyjne: moze doprowadzi¢ do naruszenia przepisu prawnego lub
regulacyjnego (np. narusza prawa lub wolosc osoby fizycznej);

Dane osobowe: doprowadzi¢ do naruszenia uszczerbku fizycznego, szkéd majgtkowych lub
niemajatkowych dla osdb fizycznych;

3 Administracja i zarzadzanie: prawdopodobnie doprowadzi do nieefektywnego dziata-
nia wiecej niz jedng czes¢ organizacji;
Prawdopodobnie spowoduje ograniczony niepozadany rozgtos, ktéry negatywnie
wptynie na relacje z opinig publiczng oraz z innymi organizacjami;
Skutki finasowe — $rednie.

2 Obowigzki prawne i regulacyjne: moze doprowadzi¢ do do drobnego / technicznego narusze-
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nia przepisu prawnego lub regulacyjnego;

Dane osobowe: mogg doprowadzi¢ do do drobnego / technicznego naruszenia bezpieczens-
twa danych osobowych bez powodowania uszczerbku fizycznego, szkdd majgtkowych lub
niemajgtkowych dla osdb fizycznych;

Administracja i zarzagdzanie: moze doprowadzi¢ do nieefektywnego dziatania jedna
czes$¢ organizacji ( o znaczeniu ograniczonym);

Moze spowodowaé minimalny niepozgdany rozgtos, ktéry moze negatywnie wpty-
naé na relacje z opinig publiczng oraz z innymi organizacjami;

Skutki finasowe — niskie.

Obowigzki prawne i regulacyjne: nie moze doprowadzi¢ do nawet do najmnijeszego naru-
szenia przepisu prawnego lub regulacyjnego;

Dane osobowe: nie ma wptywu na mozliwos$¢ wystapienia naruszenia praw lub wolnosci oso-
by fizycznej;

Administracja i zarzadzanie: nie ma wptywu na dziatanie organizacji;

Nie ma wptywu na rozgtos, ktdry moze wptynac na relacje z opinig publiczng oraz
z innymi organizacjami;

Skutki finasowe — brak.
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Zatacznik nr 4 — Przyktady podatnosci

Ponizej przedstawiono przyktady podatnosci w réznych obszarach bezpieczenstwa, ktore
moga by¢ wykorzystane do urzeczywistniania sie zagrozenia w kontekscie danego aktywa
lub grupy aktywoéw. Podkresla sie, iz podane podatnosci sg tylko przyktadami moggcymi
by¢ wsparciem przy realizacji analizy ryzyka lecz nie jest to lista zamknieta.

Grupy aktywow Przyktady

Brak kopii bezpieczenstwa

Brak umdéw powierzenia informacji

Brak ograniczenia dostepu do informacji

Informacie Brak przypisanych wtascicieli informacji

Brak okreslonej polityki obiegu dokumentéw

Brak klasyfikacji informacji

Transfer danych osobowych poza siedzibe ADO w formie jawnej (nie zabezpieczo-
nej)

Brak skutecznej kontroli konfiguracji

Brak rezerwy kluczowych elementéw

Niezabezpieczone urzadzenia do przechowywania danych

Brak przegladdw i konserwacji

Sprzet
Brak starannosci przy niszczeniu sprzetu

Brak planéw okresowej wymiany

Niekontrolowane kopiowanie

Wrazliwo$¢ na zmiany wilgoci, temperatury, pyt, zanieczyszczenie itp.

Sie¢ Brak alternatywnych drég potgczenia

Nieodpowiednie zarzadzanie siecig

Niezabezpieczone okablowanie strukturalne

Brak zabezpieczenia na styku z siecig publiczng

Brak statego nadzoru nad ruchem sieciowym

Zte tgczenie kabli

Brak dokumentacji dotyczacej sieci

71



Grupy aktywoéw

Przyktady

Pozostawianie dostepdéw zdalnych do sieci (niebezpieczna konfiguracja sieci)

Nieodpowiednie zarzgdzanie siecig (elastyczny routing)

Oprogramowanie

Brak aktualizacji oprogramowania (ustugi sieciowe i systemy operacyjne)

Brak kontroli pobieranego oprogramowania

Akceptacja znanych wad oprogramowania

Brak lub niewystarczajgce procedury testowania oprogramowania

Brak mechanizméw identyfikacji i uwierzytelniania

Brak mechanizmdéw monitorowania aktywnosci uzytkownikéw (logowania zdarzen)

Brak sformutowanych wymagan bezpieczenstwa dla tworzonych aplikacji

Niedostateczne zarzadzanie hastami (hasta tatwe do odgadniecia)

Niezabezpieczone tablice haset

Nieprawidtowe ustawienie parametrow

Brak kopii oprogramowania

Uruchomione zbedne ustugi

Niedojrzate lub nowe oprogramowanie

Brak skutecznej kontroli zmian

Brak ewidencji historii zmian

Personel

Nieobecnos¢ personelu

Brak wymagan bezpieczenstwa na stanowiskach pracy

Brak szkolen

Nieodpowiednie procedury rekrutacyjne

Brak procedur rozwigzywania stosunku pracy

Nieodpowiednie uzycie oprogramowania lub sprzetu

Podatnos¢ na socjotechniki

Praca personelu zewnetrznego lub sprzatajgcego bez nadzoru (w tym dziatan popo-
tudniowych)

Brak stosowania ,polityki czystego biurka i ekranu”

Organizacja

Brak wyznaczonych oséb odpowiedzialnych za systemy, procesy i zasoby

Wdrazanie nowych rozwigzan, projekty migracji

Podmiot zewnetrzny ktdremu powierza sie przetwarzanie informacji

Podmiot zewnetrzny ktéry zapewnia ustugi i zasoby
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Grupy aktywoéw

Przyktady

Siedziba

Brak fizycznej ochrony budynkdw, okien, drzwi

Lokalizacja na terenie zagrozonym powodzig

Stan techniczny budynku

Stan techniczny instalacji grzewczych, wod-kan, elektrycznej, gazowej

Usytuowanie budynku

Brak zabezpieczenia pomieszczen odpowiednimi drzwiami o odpowiedniej klasie

Brak odpowiedniego zapewnienia warunkéw bezpieczenstwa i Srodowiskowych dla po-
mieszczen specjalnych (archiwum, serwerownia)

Sprzet pomocniczy

Brak testowania urzgdzen zasilajgcych

Brak gwarantowanego zasilania

Brak systemdw sygnalizacji napadu i wiamania

Brak niszczarek

Brak odpowiedniej ilosci szaf do zabezpieczenia informacji
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Zatacznik nr 5 - Arkusz oceny ryzyka

zasoby
wskazniki oceny
Zagrozenia -
skutki prab\i’::;tpvsgo ryzyko

Zjawiska naturalne 0
Ogien 0
Powddz 0
Zjawiska pogodowe 0
Pozostate kleski zywiotowe 0
Zniszczenia, uszkodzenie mechaniczne lub awaria 0
Pozar 0
Szkody spowodowane przez wode ]
Zanieczyszczenie mechaniczne 0
Zanieczyszczenia elektromagnetyczne 0
Awaria sprzetu lub oprogramowania 0
Przerwanie zasilania 0
Nieodpowiednie warunki temperatury i / lub wilgotnosci 0
Awaria ustug telekomunikacyjnych 0
Przerwanie innych ustug i niezbednych dostaw 0
Degradacja zasobdéw 0

0
Promieniowanie elektromagnetyczne 5
Przecigzenie systemu informacyjnego 0
Niewtasciwe funkcjonowanie systemu informatycznego 0
Btedy i niezamierzone awarie 0
Btedy uzytkownikow 0
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zasoby

wskazniki oceny

Zagrozenia 5
skutki prf)‘i’;i‘s’fx? ryzyko

Btedy administratora 0
Btedy monitorowania (rejestrowania) 0
Btedy konfiguracji 0
Braki organizacyjne 0
Rozpowszechnianie ztosliwego oprogramowania 0
Btedy routingu 0
Btedy sekwenciji 0
Woycieki informacyjne 0
Zmiana informacji 0
Wprowadzanie nieprawidtowych informacji 0
Degradacja informacji 0
Zniszczenie informacji 0
Ujawnianie informacji 0
Luki w oprogramowaniu 0
Usterki w utrzymaniu / aktualizacji oprogramowania 0
Usterki w konserwacji / aktualizacji sprzetu 0
Awaria systemu z powodu wyczerpania zasobéw 0
Niedobér personelu 0
Rozmyslne ataki 0
Manipulacja konfiguracja 0
Maskowanie tozsamosci uzytkownika 0
Naduzycie uprawnien dostepu 0
Niewtasciwe uzycie aktywow 0

0

Rozpowszechnianie zto$liwego oprogramowania
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zasoby

wskazniki oceny

Zagrozenia 5
skutki prf)‘i’;i‘s’fx? ryzyko
Zmiana trasy wiadomosci 0
Zmiana sekwencji 0
Nieautoryzowany dostep ]
Analiza ruchu ]
Odrzucenie 0
Podstuch ]
Zmiana informacji 0
Wprowadzanie fatszywych informacji ]
Uszkodzenie informacji 0
Niszczenie informacji 0
Ujawnianie informacji 0
Manipulowanie programami 0
Odmowa ustugi 0
Kradziez ]
Atak niszczycielski 0
Niedobér personelu 0
Wymuszenia 0
Socjotechniki 0
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Nieautoryzowane dziatanie 0
Nieautoryzowane uzycie urzadzen 0
Nieuprawnione kopiowanie oprogramowania 0
Uzycie fatszywego lub skopiowanego oprogramowania 0
Znieksztatcenie danych 0

maksymal.
20-25
wysokie
15-29

podwyzszone

7-14

niskie

1-6
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